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Wstep do przetwarzania - podstawy

prawne ochrony danych osobowych

w programie Fundusze Europejskie
dla todzkiego 2021-2027



Akty prawne dotyczgce przetwarzania i ochrony
danych osobowych obowigzujace do dnia
25.05.2018 r. oraz ich wptyw na przetwarzanie
danych osobowych w programie Fundusze
Europejskie dla todzkiego 2021-2027:

O Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. z 1997
r. Nr 78, poz. 483).

O Ustawa z dnia 29 sierpnia 1997 o Ochronie Danych Osobowych(Dz.U. z 2016 r
p0z. 922 ze zm.).

O Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkdéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. z 200N4 r. r 100, poz. 1024).

O Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11
grudnia 2008 r. w sprawie wzoru zgtoszenia zbioru do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych (Dz. U. z 2008 r. Nr
229, poz. 1536).



Akty prawne dotyczgce przetwarzania i ochrony
danych osobowych obowiazujgce od dnia 25.05.2018 r.

O ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych

O DYREKTYWA PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/680 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych przez wtasciwe organy do celéw
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i Scigania czynow zabronionych i wykonywania kar, w sprawie
swobodnego przeptywu takich danych oraz uchylajgca decyzje ramowg Rady
2008/977/WSiSW

O Ustawa z dnia 10 maja 2018 r. O Ochronie Danych Osobowych

O Ustawa z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwigzku
Z zapewnieniem stosowania RODO



Inne akty prawne

0 ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych

ze Srodkéw europejskich w perspektywie finansowej 2021-2027 - ustawa
wdrozeniowa

O Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2021/1060 z 24
czerwca 2021 r

O Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/1057 z dnia 24
czerwca 2021 r. ustanawiajgce Europejski Fundusz Spoteczny Plus (EFS+)

O Ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych
ze srodkow europejskich w perspektywie finansowej 2021-2027



Fundusze Europejskie

Dane osobowe

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla tédzkiego - Polska Unie Europejska

- LOD7K|



Jakie dane nalezy uznac za dane osobowe

Dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegblnych czynnikow
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng,
kulturowg lub spoteczng tozsamosc¢ osoby fizyczne,j.

Informacji nie uwaza sie za umozliwiajgcg okreslenie tozsamosci, jezeli
wymagatoby to nadmiernych kosztéw, czasu i dziatan.

Danymi osobowymi nie sg pojedyncze informacje o duzym stopniu
0golnosci, np. sama nazwa ulicy i numer domu.



Kategorie danych przetwarzanych w programie
Fundusze Europejskie dla todzkiego 2021-2027

/ e pochodzenie rasowe lub etniczne \
imie e poglady polityczne
nazwisko e przekonania religijne lub

adres zamieszkania Swiatopogladowe

PESEL e przynaleznos$¢ do zwigzkéw
zawodowych

NIP o _ e informacja o stanie zdrowia

numer i seria dowodu osobistego e dane biometryczne, genetyczne

wyksztatcenie e seksualnos¢

zawod e orientacja seksualna

numer telefonu * wyroki skazujgce

e czyny zabronione

Szczegolna kategoria danych

(sensytywne, szczegdlnie chronione)




Kluczowe pojecia dotyczace
przetwarzania danych



Przetwarzanie danych osobowych w programie
Fundusze Europejskie dla todzkiego 2021-2027

Operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
tgczenie, ograniczanie, usuwanie lub niszczenie,



Animizacja i pseudonimizacja danych

O  Skuteczna animizacja danych
- dobre praktyki
- najczesciej popetniane btedy
d  Skuteczna pseudonimizacja danych
- dobre praktyki

- najczesciej popetniane btedy



Minimalizacja i okresy retencji danych

d  Minimalizacja danych

- dobre praktyki

- najczesciej popetniane btedy
d  Okres retencji danych

- dobre praktyki

- najczesciej popetniane btedy



Ogodlne zasady gromadzenia
| przetwarzania danych osobowych -
obowiazki w zakresie ochrony danych



Gdzie sg przetwarzane dane osobowe w programie
Fundusze Europejskie dla Lodzkiego 2021-20277? -
Zasady specyficzne dla danych gromadzonych
elektronicznie oraz papierowo lub na innych nosnikach

fizycznych
w kartotekach,

skorowidzach, ksiegach, wykazach

i w innych zbiorach ewidencyjnych

02

w systemach
informatycznych,

takze w przypadku przetwarzania
danych poza zbiorem danych




Zasady dotyczgce przetwarzania danych
osobowych

Dane osobowe muszg byc:

O Przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla
osoby, ktorej dane dotyczg,

Q Zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami,

O Adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw,
w ktorych sg przetwarzane (,minimalizacja danych”),

U

Prawidtowe i w razie potrzeby uaktualniane,

U

Przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane
dotyczg, przez okres nie dtuzszy, niz jest to niezbedne do celéw,
w ktérych dane te sg przetwarzane,

O Przetwarzane w sposdb zapewniajgcy odpowiednie bezpieczenstwo
danych osobowych.



Poprawne wdrozenie RODO przy
realizacji projektu



RODO w praktyce - rozliczalnosc i ryzyko przetwarzania
danych w programie Fundusze Europejskie dla todzkiego
2021-2027

0 Rozszerzenie pojecia danych osobowych, tak ze uwzglednia ono mozliwos¢
rozwoju technologicznego, np. uwzglednienie danych biometrycznych,
genetycznych.

) Podejscie oparte na ryzyku - im mniej potencjalnych zagrozen dla
danych, tym mniej obowiazkdéw cigzy na podmiocie, ktéry przetwarza
dane.

O Obligatoryjne w wielu przypadkach - powotanie Inspektora Ochrony Danych
(DPO).

0 Wysokie kary pieniezne (do 20 min euro) lub do 4% obrotu przedsiebiorstwa
z poprzedniego roku, naktadane przez Urzgd Ochrony Danych, w przypadku
jednostek budzetowych kara ma wynosi¢ maksymalnie 100 000 zi.

O Nowy obowigzek informacyjny.

0 Nowe pojecia dotyczgce danych i procesow przetwarzania: ograniczenie
przetwarzania, profilowanie, pseudonimizacja, anonimizacja.



Obowiazki administratora w zakresie ochrony danych
w programie Fundusze Europejskie dla todzkiego
2021-2027

O Art. 35 RODO - przeprowadzenie Oceny Skutkow dla ochrony danych (Analiza Ryzyka,
czyli ocena ryzyk, jakie mogg pojawic sie przy przetwarzaniu danych osobowych).

O Art. 30 RODO - prowadzenie rejestru czynnosci przetwarzania, zawierajgcego informacje
co, gdzie, w jakim celu, w jakim zakresie, kategorie osob i odbiorcoéw, przekazywanie
danych do panstwa trzeciego, srodki techniczne i organizacyjne.

O Wdrozenie polityk ochrony danych, ktérych zadaniem jest dokonanie podsumowania
zasad panujgcych administracji publicznej, dotyczgcych proceséw przetwarzania.

0 Stosowanie zasady, zgodnie z art. 25 ust. 1, w mys| ktorej juz na etapie projektowania
systemu oraz na etapie stosowania go nalezy zabezpieczy¢ odpowiednie srodKi
techniczne i organizacyjne (privacy by design).

L Stosowanie zasady privacy by default, (art. 25 ust. 2), w mys| ktorej administrator
zobowigzany bedzie wdrozyc takie srodki techniczne i organizacyjne, aby domysinie
przetwarzane byty tylko te dane osobowe, ktére sg niezbedne do osiggniecia celu
przetwarzania.



RODO - obowigzki administratora w zakresie ochrony
danych w programie Fundusze Europejskie dla
todzkiego 2021-2027, ktére sg mozliwe do
zrealizowania dzieki zaangazowaniu personelu

O Notyfikacja naruszen zwigzanych z ochrong danych do organu w ciggu 72 h.
Obowigzkiem powiadomien objety jest rowniez podmiot przetwarzajgcy, ktory
bez zbednej zwtoki bedzie musiat zawiadomi¢ ADO o naruszeniach.

0 Stosowanie nowych klauzul do dokumentacji, umow wg nowych wytycznych.
O Realizacja nowych praw osoby ktorej dane dotycza.

O Jezeli przetwarzanie odbywa sie na podstawie zgody to na ADO spoczywac
bedzie obowigzek wykazania, ze osoba ktorej dane dotyczg wyrazita zgode na
przetwarzanie.



Obowiazki w zakresie ochrony danych w programie
Fundusze Europejskie dla Ltédzkiego 2021-2027 -
Rozliczalnos¢

O Szacowanie ryzyka a zakres wdrozone dokumentacji oraz srodkéw -
metodyka szacowania ryzyka, typy ryzyk (hipotetyczne, rzeczywiste).

d Udokumentowanie wdrozenia adekwatnych srodkéw technicznych
| organizacyjnych.

0 Dokumentowanie procesow przetwarzania - rejestry czynnosci oraz rejestry
kategorii czynnosci.

O Wdrozenie odpowiednich polityk ochrony danych.

O Prowadzenie rejestréw umow powierzenia oraz udostepnien danych
osobowych.

O Stworzenie odpowiednich procedur realizacji praw oséb, ktérych dane
dotyczg - odpowiedzialnos¢, zasady komunikacji z podmiotem danych, zasady
realizacji praw podmiotu danych.



Obligatoryjne Srodki ochrony danych - art. 32
RODO

Wdrozenie adekwatnych srodkéw technicznych i organizacyjnych -
pseudonimujgca, szyfrowanie.

Zdolnosc¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania.

Zdolnosc¢ do szybkiego przywrdocenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego.

Regularne testowanie, mierzenie i ocenianie skutecznosci Srodkow
technicznych i organizacyjnych.

Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie

w szczegdblnosci ryzyko wigzgce sie z przetwarzaniem, w szczegdlnosci
wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych.



U 0O 0O O

Omowienie technicznych oraz organizacyjnych
srodkow ochrony oraz ich wptyw na
przetwarzanie danych w projektach

Srodki ochrony fizycznej danych

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej
Srodki ochrony w ramach narzedzi programowych i baz danych
Srodki organizacyjne



Rejestr czynnosci/kategorii czynnosci
przetwarzania danych osobowych



Rejestr czynnosSci/kategorii czynnosci
przetwarzania

O Zakres danych zawartych w rejestrze
O Forma prowadzenia rejestrow czynnosci - przyktady

O Rejestr kategorii czynnosci przetwarzania



Podstawy przetwarzania danych
osobowych w projektach



Podstawy prawne przetwarzania danych
osobowych projektach -art. 6 RODO

d Osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreSlonych celdéw - art. 6 ust. 1 lit a.

d Przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba,
ktorej dane dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane
dotyczg, przed zawarciem umowy konieczne do realizacji umowy, gdy osoba,
ktorej dane dotyczg, jest jej strong lub gdy jest to niezbedne do podjecia dziatan
przed zawarciem umowy na zgdanie osoby, ktérej dane dotyczg - art. 6 ust. 1 lit b

O Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze - art. 6 ust. 1 lit c.

O Przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktérej dane
dotyczg, lub innej osoby fizycznej - art. 6 ust. 1 lit d.

O Przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi - art. 6 ust. 1 lit e,



Podstawy prawne przetwarzania danych
osobowych projektach -art. 6 RODO

O Przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych
interesOw realizowanych przez administratora lub przez strone trzecig,
z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg
interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotyczg,
wymagajgce ochrony danych osobowych, w szczegblnosci gdy osoba, ktorej dane
dotyczg, jest dzieckiem. Akapit pierwszy lit. f) nie ma zastosowania do
przetwarzania, ktdrego dokonujg organy publiczne w ramach realizacji swoich
zadan. 2. - art. 6 ust. 1 lit f.



Podstawy prawne przetwarzania danych
osobowych przez stuzby zatrudnienia -art. 9 RODO

O Osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okresSlonych celéw - art. 9 ust. 2 lit a.

O Przetwarzanie jest niezbedne do wypetnienia obowigzkow i wykonywania
szczegoOlnych praw przez administratora lub osobe, ktorej dane dotyczg, w
dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej,
przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze - art. 9 ust. 2 lit b.

O Przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktérej
dane dotyczg, lub innej osoby fizycznej - art. 9 ust. 2 lit c.

O Przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z
zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub
inny niezarobkowy podmiot o celach politycznych, Swiatopoglagdowych, religijnych
lub zwigzkowych - art. 9 ust. 2 lit d.

O Przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych
przez osobe, ktérej dane dotyczg - art. 9 ust. 2 lit e.



Podstawy prawne przetwarzania danych osobowych
przez stuzby zatrudnienia -art. 9 RODO

O Przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub
w ramach sprawowania wymiaru sprawiedliwosci przez sady - art. 9 ust. 2 lit f.

O Przetwarzanie jest niezbedne ze wzgleddw zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego - art. 9
ust. 2 lit g.

O Przetwarzanie jest niezbedne do celdw profilaktyki zdrowotnej lub medycyny
pracy, do oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia
opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzgdzania
systemami i ustugami opieki zdrowotnej lub zabezpieczenia spotecznego - art. 9
ust. 2 lit h.

O Przetwarzanie jest niezbedne ze wzgledow zwigzanych z interesem publicznym w
dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi
transgranicznymi  zagrozeniami zdrowotnymi lub zapewnienie wysokich
standardow jakosci i bezpieczenstwa opieki zdrowotnej oraz produktéw
leczniczych lub wyrobow medycznych - art. 9 ust. 2 lit i.



Podstawy prawne przetwarzania danych osobowych
przez stuzby zatrudnienia -art. 9 RODO

O Przetwarzanie jest niezbedne do celdw archiwalnych w interesie publicznym, do
celéw badan naukowych lub historycznych lub do celow statystycznych zgodnie z
art. 89 ust. 1 - art. 9 ust. 2 lit .



Zgoda osoby, ktorej dane dotyczg

O Zabronione jest automatyczne zaznaczanie zgody - zgoda musi by¢ dobrowolna,
konkretna oraz Swiadoma.

O Zakaz tgczenia zgdd na przetwarzanie danych (np. zgoda na przetwarzanie danych
w celach marketingowych ze zgodg na przesytanie drogg elektroniczng).

A Klauzula zgody musi by¢ jasna i przejrzysta, zgoda musi dotyczy¢ konkretnego
celu

O Odrebna zgoda dla kazdego celu przetwarzania.

0 Zgoda musi by¢ wyrazona bez przymusu.



Zgoda osoby, ktorej dane dotyczg

O Zgoda osoby ktérej dane dotycza:
« okazanie woli - dane zwykte - CV,
« dziatanie dobrowolne, konkretne, Swiadome i jednoznaczne - dane zwykte,

« w formie oSwiadczenia, zgoda wyrazna - dane szczegolnej kategorii oraz
profilowanie.

B Zgoda na przetwarzanie danych musi by¢ wyrazna. Nie spetnia tego wymagania
podpisanie oSwiadczenia o wyrazeniu zgody na przetwarzanie danych,
stanowigcego dodatkowy element innego zobowigzania niezawierajgcego
informacji o celach i zakresie przetwarzania danych.

B Zgoda musi mieé charakter wyrazny, a jej wszystkie aspekty muszg byc jasne dla
podpisujgcego w momencie jej wyrazania. Czynnosci takiej nie konwaliduje
pOzniejsze poinformowanie o tresci regulaminu, ani mozliwos¢ zgtoszenia
zastrzezen wobec pewnych form przetwarzania
danych.(wyrokNSAz4.4.2003r.,11ISA2135/02).



Podstawy przetwarzania danych
- Strona internetowa podmiotu -

3 Pliki Cookie:
 reklamowe,

« klasyczne.
0 Prawo Komunikacji Elektroniczne;:
« kara - postepowanie karne - 5000 zt,

« kara - postepowanie administracyjne 3% lub 1 000 000 zastosowanie ma
WYZSza,

« zgoda kazdej osoby - nie moze pracodawca wyrazi¢ zgody w imieniu
pracownikow,

« zgoda na marketing bezposredni oraz niezamowione informacje handlowe.

d WCAG 2.1 - Web Content Accessibility Guidelines



Podstawy przetwarzania danych
- monitoring wizyjny -

O Zasady przetwarzania danych:

« podstawa prawna (art. 9a Ustawg z dnia 8 marca 1990 r. o samorzgdzie
gminnym),

« okres retencji,
« zmiany w nowelizacji RODO.
0 Zasady udostepniania nagran z monitoringu:
« udostepnienie wnioskodawcy,
« oOgraniczenie przetwarzania,

« ograniczenie przetwarzania -> PUODO.



Dane osobowe osob matoletnich i nie tylko - podstawy
przetwarzania danych
w zakresie wizerunku, art. 81 ustawy o prawach
autorskich -

O Czy wizerunek to dana osobowa?

0 Podstawa prawna przetwarzania wizerunku

0 Zgoda na przetwarzanie wizerunku

O Wyjatki w zakresie przetwarzania danych w zakresie wizerunku
petnienie funkgji publicznych,

osoba jako szczegdt catosci.



Dobre praktykKi



10 Wskazowek UODO jak korzystac z praw
gwarantowanych przez RODO

0 Kazdy ma prawo wiedzie¢, co bedzie sie dziato z jego danymi.
O Kazdy ma prawo w kazdej chwili wycofac zgode.

d Informacja o przetwarzaniu danych powinna by¢ przekazywana w sposéb
jasny i zrozumiaty.

O Nie ze wszystkich praw osoba ktorej dane dotyczg moze skorzystac.

O Kazda osoba ktérej dane dotyczg ma prawo do informacji o naruszeniu jej
danych.

O Jezeli zostanie wniesiony sprzeciw - marketing nie moze by¢ prowadzony.
0 Nalezy chronic dzieci przed nieuczciwymi praktykami.

O Realizacji praw osoba ktdorej dane dotyczg najpierw powinna zgdac od
administratora.

0 Kazda osoba ktoérej dane dotyczg moze dochodzi¢ swoich praw przed sagdem.
0 Kazda osoba ma prawo ztozy¢ skarge do UODO.

B https://uodo.gov.pl/pl/171/579

B https://archiwum.uodo.gov.pl/pl/138/588



https://uodo.gov.pl/pl/171/579
https://archiwum.uodo.gov.pl/pl/138/588

10 Wskazéwek UODO, jak stosowac RODO

O Ustal wiasciwag podstawe zbierania i wykorzystywania danych osobowych.
1 Dopetniaj obowiagzku informacyjnego zgodnie z nowymi zasadami.
O Komunikuj sie w sposoéb przejrzysty.

O W kazdej sytuacji dbaj o respektowanie praw osob.

0 Pamietaj, ze zgoda moze by¢ wycofana w kazdym momencie.

O Naruszenia ochrony danych zgtaszaj do Prezesa UODO, a gdy trzeba
informuj o nich réwniez osoby, ktérych dane zostaty naruszone.

O Nie twoérz niepotrzebnej dokumentacji.

0 Masz prawo profilowa¢, ale pamietaj o ograniczeniach.
0 Zainwestuj w fachowego 10D.

O Uwazaj na oszustow.

B https://uodo.gov.pl/pl/171/578

B https://archiwum.uodo.gov.pl/pl/383/578



https://uodo.gov.pl/pl/171/578
https://archiwum.uodo.gov.pl/pl/383/578

Prawa o0s0b, ktorych dane osobowe sa
przetwarzane



Prawa oséb a projekt

d Prawo dostepu:
= prawo do informacji o przetwarzaniu danych,
= prawo do kopii danych.

O Prawo do sprostowania.

[ Prawo do usuniecia (prawo dobycia zapomnianym) - poinformowanie innych
administratorow.

0 Prawo do ograniczenie przetwarzania.

O Prawo do przenoszenia, stanowigce istotne wyzwanie organizacyjne i techniczne
(art. 6 ust. 1 lit a, b; art. 9 ust. 2 lit a).

O Prawo sprzeciwu (art. 6 ust. 1 lit e, f; marketing bezposredni).
O Prawo wniesienia skargi do Urzedu Ochrony Danych.

O Art. 82 RODO pozwala na zgdanie odszkodowania od ADO za szkody majgtkowe
i niemajgtkowe w mys| KC art. 23 i 24 dotyczgcego naruszenia dobr osobistych.



Prawa osob a projekt

) Bezptatny dostep do danych osobowych.
) Miesigc na odpowiedz:

= realizacja zgdania,

= odmowa realizacji zgdania,
= informacja o przedtuzeniu realizacji zgdania,
= powtarzajgce sie zgdania.

[ Przejrzystosc - Art. 12 Administrator podejmuje odpowiednie srodki, aby
w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym
i prostym jezykiem - w szczegdlnosci gdy informacje sg kierowane do dziecka -
udzieli¢ osobie, ktérej dane dotyczg, wszelkich informacji, o ktérych mowa
w art. 13§ 14, oraz prowadzi¢ z nig wszelkg komunikacje na mocy art. 15-22i 34
W sprawie przetwarzania. Informacji udziela sie na piSmie lub w inny sposaéb,
w tym w stosownych przypadkach - elektronicznie. Jezeli osoba, ktérej dane
dotyczg, tego zazada, informacji mozna udzieli¢ ustnie, o ile innymi sposobami
potwierdzi sie tozsamosc osoby, ktorej dane dotycza.



Typowe ograniczenia w uprawnieniach
wynikajace ze specyfiki projektow

[ ZaleznosSci pomiedzy prawami osob ktérych dane dotyczg a podstawami
przetwarzania danych osobowych:

przetwarzanie na podstawie zgody, a prawa 0sob,

przetwarzanie na podstawie umowy, a prawa osob,

przetwarzanie na podstawie obowigzku prawnego, a prawa o0sob,
przetwarzanie na podstawie interesu publicznego, a prawa oséb
przetwarzanie na podstawie uzasadnionego interesu a prawa osob,

test rownowagi.

v




Obowiagzek informacyjny w programie
Fundusze Europejskie dla todzkiego
2021-2027



RODO - Obowigzek informacyjny

[ Dane uczestnikéw projektu a dane osob zatrudnionych na projekcie
1 Dane zbierane bezposrednio od 0sob, ktérych dane dotyczg
) Dane zbierane nie od 0sob, ktérych dane dotyczg

1 Dane zbierane od wykonawcow lub kontrahentow - kontakty robocze



RODO - Obowigzek informacyjny

[ Zbieranie danych od osoby, ktérej dane dotyczg - art. 13 RODO.
[ Zbieranie danych z innych zrédet - art. 14.
) Warstwowe spetnianie obowigzku informacyjnego - pierwsza warstwa
powinna zawierac¢ (EROD):
* nazwe i dane kontaktowe administratora,
 cel i podstawy przetwarzania,
« prawa o0soOb ktorych dane dotyczg,
-+ odestanie do petnego obowigzku, np. na stronie www.

 Ograniczenia obowiazku z art. 13

* jedynie gdy i w zakresie, w jakim zakresie osoba, ktorej dane dotycza,
dysponuje juz tymi informacjami



RODO - Obowigzek informacyjny

() Ograniczenia obowiazku z art. 14:
« 0soba, ktérej dane dotyczg, dysponuje juz tymi informacjami,
* udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby
niewspotmiernie duzego wysitku,
« pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub
prawem panstwa cztonkowskiego, ktoremu podlega administrator,

przewidujgcym odpowiednie Srodki chronigce prawnie uzasadnione interesy
osoby, ktérej dane dotyczg,

« dane osobowe muszg pozostac poufne zgodnie z obowigzkiem zachowania
tajemnicy zawodowej przewidzianym w prawie Unii lub w prawie panstwa
cztonkowskiego, w tym ustawowym obowigzkiem zachowania tajemnicy.



RODO - Obowigzek informacyjny

v'Adres siedziby i petna nazwa v'Tozsamo$¢ administratora i dane kontaktowe
v'Cel zbierania danych v'Dane kontaktowe 10D
v'Odbiorcy lub kategorie odbiorcéw v'Cel przetwarzania i podstawa prawna

v'Prawo dostepu do tresci swoich danych oraz  v'Prawnie uzasadniony interes

ich poprawiania v'Odbiorcy danych lub kategorie odbiorcéw

v'Informacja o dobrowolnosci albo obowiazku  /przekazanie danych do paristwa trzeciego
podania danych, a jezeli taki obowigzek istnieje,

. : . v'Okres przechowywania
0 jego podstawie prawnej

v'Prawa 0s6b
v'Odwotanie zgody
v'Prawo do ztozenia skargi

v'Informacja o obowiazku lub dobrowolnosci
podania danych i konsekwencjach niepodania
danych

v'Zautomatyzowane podejmowanie decyzji



RODO - Obowigzek informacyjny

v'Adres siedziby i petna nazwa v'Tozsamo$¢ administratora i dane kontaktowe
v'Cel zbierania danych v'Dane kontaktowe 10D

v'Zakres danych v Cel przetwarzania i podstawa prawna
v'Odbiorcy lub kategorie odbiorcow v'Prawnie uzasadniony interes

v'Zrédto danych v'Odbiorcy danych lub kategorie odbiorcéw
v'Prawo dostepu do tresci swoich danych oraz  v'Kategorie danych

ich poprawiania v'Przekazanie danych do panstwa trzeciego
¥'Prawo sprzeciwu v'Okres przechowywania

v'Zrédto danych

v'Prawa 0s6b
v'Odwotanie zgody
v'Prawo do ztozenia skargi

v'Zautomatyzowane podejmowanie decyzji



RODO - Obowigzek informacyjny

Przy czynnosci doprecyzowania celow przetwarzania danych osobowych nalezy
miec na uwadze to, ze pozniejsza zmiana lub rozszerzenie wskazanego w danej
klauzuli celu przetwarzania danych osobowych spowoduje koniecznos¢
ponownego wykonania obowigzku informacyjnego.

Dopuszczalne formy spetnienia obowiazku informacyjnego:
* pisemna,

 elektroniczna,

 ustna, na zyczenie osoby,

e warstwowa.



RODO - Obowigzek informacyjny

Najczesciej popetniane btedy:
O nieprawidtowo wskazany administrator danych,

Q nieprawidtowy katalog aktéw prawnych, wskazywanych przy przestance legalnosci
przetwarzania z art. 6 ust. 1 lit. ¢) RODO,

O umieszczanie w katalogu aktéw prawnych, odnoszgcych sie do przestanki z art. 6
ust. 1 lit. ¢) RODO, dokumentow niebedgcych aktami prawnymi,

O wskazywanie zgody osoby, ktérej dane dotyczg [art. 6 ust. 1 lit. a) RODO, jako
przestanki legalnosci przetwarzania danych w przypadku kiedy podstawg
przetwarzania nie jest zgoda,

O niedopasowanie katalogu praw przystugujgcych podmiotowi danych do
przestanek legalnosci przetwarzania danych.



Osoby i jednostki moggce uczestniczyc
w przetwarzaniu danych - obowigzki
| uprawnienia



Role ,,stron” przetwarzania

O Administrator - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg
okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to rowniez
w prawie Unii lub w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony
administrator lub mogg zostac¢ okreslone konkretne kryteria jego wyznaczania.

O Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny,

jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu
administratora.

O Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéremu ujawnia sie dane osobowe.

O Wspoétadministrator - jezeli co najmniej dwoch administratoréw wspolnie ustala
cele i sposoby przetwarzania, sg oni wspotadministratorami.



U OO0 D0 D

U

Udostepnianie oraz powierzanie danych

Kiedy powinna by¢ zawarta umowa powierzenia danych - art. 28?
Po czyjej stronie lezy obowigzek podpisania umowy powierzenia?
Kiedy powinna by¢ zawarta umowa udostepnienia danych?
Udostepnienie na wniosek - zasady

Przetwarzanie na podstawie upowaznienia oraz oswiadczenia o zachowaniu
w poufnosci.

Upowaznienie do przetwarzania danych przed i po nowelizacji RODO.

* upowaznienia do przetwarzania danych a obowigzki stuzbowe - kiedy
dodatkowe upowaznienia?




Umowy powierzenia danych osobowych

O Rodzaje umow
- standardowa klauzula dot. powierzenia danych - przyktad

- umowa ,wtasna”

d Przyktadowa umowa powierzenia danych



Udostepnienie a powierzenie - roznice



Udostepnienie a powierzenie - roznice

Powierzenie przetwarzania

Udostepnienie

Odbiorca danych
osobowych

Podstawa prawna
przetwarzania po
stronie odbiorcy

Obowigzek
informacyjny po
stronie odbiorcy

Retencja danych
osobowych po
stronie odbiorcy

Procesor/Podmiot przetwarzajacy

- przetwarza dane osobowe w imieniu
administratora danych i w ramach zlecenia
administratora powierzajgcego przetwarzanie

Umowa powierzenia przetwarzania danych
osobowych

Brak — procesor nie ma
informacyjnego wobec osoby,
dotyczg

obowigzku
ktérej dane

Co do zasady, do czasu obowigzywania umowy
z administratorem

Inny administrator danych

- przetwarza dane w imieniu wiasnym,
decyduje o celach i sposobach przetwarzania

Jedna z przestanek przetwarzania okreslona w
przepisie art. 6 ust. 1 RODO: zgoda/wykonanie
umowy/obowigzek prawny/ochrona
zywotnych interesow/zadanie realizowane w
interesie  publicznym/prawnie  uzasadniony
interes

Takie jak administratora — okreslone w art. 13 i
14 RODO

Do czasu osiggniecia celow przetwarzania



Administrator danych osobowych a procesor -
kryteria rozroéznienia

Stopien samodzielnosSci w podejmowaniu decyzji o celach i Srodkach
przetwarzania danych osobowych.

Wystepowanie wobec 0sob trzecich jako strona umowy.

Inne okolicznosci (kto jest wiascicielem bazy danych itp.).



Administrator danych osobowych a procesor -
najczesciej popetnianie btedy

Powierzenie danych w sytuacji kiedy do powierzenia nie dochodzi.

Stosowanie sie do zasad obowigzujgcych w 2018 - ze wszystkimi podpisuje sie
umowy powierzenia danych.

Brak weryfikacji zapisow w zawartych umowach powierzenia danych.

Akceptacja niekompletnych uméw, ktore nie zwierajg wszystkich
obligatoryjnych zapiséw.



Administrator danych osobowych a procesor -
problemy wynikajgce ze wspotpracy stron

Brak reakcji ze strony administratora pomimo checi podpisania umowy
powierzenia przez procesora.

Niewtasciwe zapisy w umowie powierzenia danych narzucane przez procesora.

Brak witgczania Inspektora Ochrony Danych przed podpisaniem umowy.



Zarzadzanie podmiotami
przetwarzajgcymi (ocena wstepna,
audyty)



Wybor podmiotu przetwarzajgcego - komu
mozna powierzycC dane?

O Art. 28 ust 1 RODO - Jezeli przetwarzanie ma by¢ dokonywane w imieniu
administratora, korzysta on wytgcznie z ustug takich podmiotow
przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi niniejszego rozporzadzenia i chronito prawa osob, ktorych
dane dotycza.



Zarzagdzanie podmiotami przetwarzajacymi
(ocena wstepna, audyty)

O Czy oSwiadczenie podmiotu przetwarzajgcego w zakresie wdrozenia
adekwatnych Srodkéw technicznych i organizacyjnych jest wystarczajgce?

O Czy zapisy ograniczajgce prawo kontroli przez Administratora sg dopuszczalne.
O Kto decyduje o sposobie weryfikacji podmiotu przetwarzajgcego?



Analiza przyktadowej ankiety
weryfikacji podmiotu
przetwarzajgcego



Warunki przetwarzania danych
osobowych w projektach przez osoby
upowaznione



Osoba upowazniona moze przetwarzac dane,
tylko i wytgcznie w sytuacji, gdy:
O Zapoznata sie z przepisami dotyczgcymi ochrony danych osobowych, w tym

z procedurami instrukcjami wprowadzonymi do stosowania przez Zarzgdzenie
Zarzadu

» regulamin stuzbowej poczty email,
« regulamin uzytkowania komputera stuzbowego,
« politykami ochrony danych osobowych.
d Posiada pisemne upowaznienie do przetwarzania danych osobowych.
« upowaznienie do przetwarzania danych - przyktad

0 Jestumieszczona w Ewidencji Oséb Upowaznionych do przetwarzania
danych:

- z okresSleniem celu i zakresu wskazanym w upowaznieniu,

« przez okres na jaki upowaznienie zostato udzielone.



Osoba upowazniona moze przetwarzac dane,
tylko i wytacznie w sytuacji, gdy:

0 Uwaga! Osoby upowaznione do przetwarzania danych osobowych sg
zobowigzane do ochrony danych zaréwno w trakcie trwania zatrudnienia, jak
| po jego ustaniu.

d Zachowanie w tajemnicy, o ktorej mowa w art. 28 ust. 3 lit. b) RODO danych
osobowych, zaréwno w trakcie trwania stosunku prawnego tgczgcego osobe
zpodmiotem przetwarzajgcym, jak i po jego ustaniu.

« oSwiadczenie 0 zachowaniu w poufnosci - przyktad.

O Zabezpieczenia dokumentdw przed dostepem osdb nieupowaznionych do

przetwarzania danych osobowych, przetwarzaniem z naruszeniem ustawy,

nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem, a takze
przenoszeniem dokumentow poza miejsce ich przetwarzania.



Inspektor Ochrony Danych



Inspektor Ochrony Danych (IOD) i jego rola
w projektach

Obowigzek powotania

O Przetwarzania dokonujg organ lub podmiot publiczny (zgodnie z Kodeksem
Postepowania Administracyjnego), z wyjagtkiem sgdow w zakresie sprawowania
przez nie wymiaru sprawiedliwosci.

O Glowna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na
operacjach przetwarzania, ktére ze wzgledu na swoj charakter, zakres lub cele
wymagajg regularnego i systematycznego monitorowania osob, ktorych dane
dotyczg, na duzg skale (gtbwna dziatalnos¢ zgodnie z motywem 97 RODO -
przetwarzanie jest gtbwng dziatalnoscig administratora, jezeli oznacza jego
zasadnicze, a nie poboczne czynnosci).

O Glowna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na
przetwarzaniu na duzg skale szczegdlnych kategorii danych osobowych, o
ktérych mowa w art. 9 ust. 1, oraz danych osobowych dotyczgcych wyrokow
skazujgcych i naruszen prawa, o czym mowa w art. 10.



RODO - Inspektor Ochrony danych 10D

0 Z obstugi jednego IOD moze korzystac¢ wielu ADO (nie mogg korzystac¢ duze
podmioty znacznie oddalone od siebie).

0 Wyznaczajac jednego IOD dla kilku podmiotow nalezy uwzglednié, ze musi by¢ on
dla nich tatwo dostepny.

Q Art. 37 ust. 6 RODO - Inspektor ochrony danych moze by¢ cztonkiem personelu
administratora lub podmiotu przetwarzajgcego lub wykonywac zadania na
podstawie umowy o Swiadczenie ustug.

O Art. 37 ust 5 RODO - Inspektor ochrony danych jest wyznaczany na podstawie
kwalifikacji zawodowych, a w szczegolnosci wiedzy fachowe;.

O Administrator lub podmiot przetwarzajgcy publikujg dane kontaktowe inspektora
ochrony danych i zawiadamiajg o nich organ nadzorczy.

O ADO i podmiot przetwarzajgcy zostali zobowigzani do zapewnienia Inspektorowi
zasobow niezbednych do utrzymania jego wiedzy fachowej.



RODO - Inspektor Ochrony danych 10D

0 IOD musi podlegac bezposrednio najwyzszemu kierownictwu spotki - gwarancja
niezaleznosci i unikanie konfliktu interesow.

O 10D musi by¢ wigczany we wszystkie sprawy dotyczgce ochrony danych
osobowych.

0 IOD powinien by¢ w stanie wykonywac swoje obowigzki w sposob niezalezny
(motyw 97 RODO) (zakaz wydawania instrukcji w zakresie realizacji zadan, brak
mozliwosci ukarania odwotania i ukarania za wypetnianie zadan.



Rola Inspektora Ochrony Danych

Art. 39.1.a - informowanie administratora, podmiotu przetwarzajgcego oraz
pracownikéw, ktorzy przetwarzajg dane osobowe, o obowigzkach
spoczywajgcych na nich na mocy RODO.

Art. 39.1.b monitorowanie przestrzegania niniejszego rozporzadzenia, dziatania
zwiekszajgce Swiadomosc¢, szkolenia personelu uczestniczgcego w operacjach
przetwarzania oraz powigzane z tym audyty.

Art. 39.1.c udzielanie na zgdanie zalecen co do oceny skutkow dla ochrony
danych oraz monitorowanie jej wykonania zgodnie z art. 35.

Art. 39.1.d wspotpraca z organem nadzorczym.

Art. 39.1.e petnienie funkcji punktu kontaktowego dla organu nadzorczego
w kwestiach zwigzanych z przetwarzaniem.

Petnienie punktu kontaktowego dla osob, ktorych dane dotycza.

Prowadzenie rejestru czynnosci i rejestru kategorii czynnosci - zgodnie z art. 30
ust. 5 z prowadzenia rejestrow sg zwolnione podmioty zatrudniajgce mniej niz
250 pracownikow.



Rola Inspektora Ochrony Danych

0 Funkcja Zastepcy Inspektora Ochrony Danych
* Wwymagania,

 zgtoszenie do PUODO.



Szacowanie ryzyka



Metody przeprowadzania analizy ryzyka w
ochronie danych osobowych - wytyczne normy
PN-ISO/IEC 27005

O Ryzyko jako proces opisany w normie 27005 - Szacowanie ryzyka
w bezpieczenstwie informacji. Wspomniana norma koncentruje sie na ryzykach
wystepujgcych dla organizacji, jednak po wtasciwym zdefiniowaniu ryzyk
i skutkéw dla osoby ktérej dane dotyczg, opisane w niej postepowanie moze by¢
wykorzystane do szacowania ryzyka RODO

O Atrybuty bezpieczenstwa informac;ji:
- poufnos,
« integralnos¢,
- dostepnose,
« rozliczalnosg,
« autentycznosc,

e niezawodnoscd.



Wymagania RODO w zakresie szacowania ryzyka
~hipotetycznego”

0 Koniecznos$¢ szacowania ryzyka wskazana w art. 24, 25i 32 RODO.

O Celem szacowania ryzyka jest wyeliminowanie wystepujgcych zagrozen
i podatnosci poprzez wdrozenie adekwatnych srodkéw technicznych opisanych
w art. 32 RODO.



Wykorzystywanie norm ISO w ochronie danych
osobowych oraz szacowaniu ryzyka

O Normy serii 29 100 - normy dotyczgce ochrony danych identyfikujgcych osobe
(PII).

O Normy serii 27 000 - normy dotyczgce zarzgdzania bezpieczenstwem informacji.
O Normy serii 31 000 - zarzgdzanie ryzykiem - wytyczne.

O Normy serii 31 010 - zarzagdzanie ryzykiem - techniki oceny ryzyka.

d Powigzanie:

« znormg 27001 - System zarzgdzania bezpieczenstwem informacji -
wymagania,

« znormg 29134 - Wytyczne dotyczgce oceny skutkow dla prywatnosci,

* znormg 29151 - Praktyczne zasadny ochrony danych osobowych

identyfikujgcych osobe, okresla ona wytyczne dotyczgce doboru
zabezpieczen.



Zarzadzanie ryzykiem — proces

USTANOWIENIE KONTEKSTU
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POSTEPOWANIE Z RYZYKIEM

PUNKT DECYZYJNY RYZYKA 2
Postepowanie satysfakcjonujace

Zrédta: Metodyka zarzadzania ryzykiem
cyberprzestrzeni w systemach zarzadzania
bezpieczenstwem informacji podmiotdw
rzadowych;

AKCEPTOWANIE RYZYKA

KONIEC PIERWSZEJ LUB NASTEPNEJ ITERACJI



Szacowanie ryzyka - schemat postepowania wg
normy PN-ISO/IEC 27005

O Okresl kontekst - zakres i granice - jakiego procesu, danych, zasobdéw bedzie
dotyczyto szacowanie.

Q Zidentyfikuj aktywa (Wartosc¢ aktywa dla organizacji moze byc¢ inna anizeli dla
osoby ktorej dane dotyczg):

- aktywa podstawowe: procesy, dziatania biznesowe, informacje,

- aktywa wspierajgce: systemy, sprzet, oprogramowanie, sie¢, personel,
siedziba, struktura organizacyjna.

O Zidentyfikuj posiadane zabezpieczenia.

O Zidentyfikuj ryzyka (zagrozenia). Zagrozenie to niepozgdane zdarzenie, ktérego
zmaterializowanie sie moze doprowadzi¢ do naruszenia poufnosci, integralnosci,
dostepnosci danych.

d Ustal plan postepowania z ryzykiem.



Metody okreslania poziomu ryzyka

O Metoda iloSciowa

bazujg na wartosciach monetarnych dla okreslenia wartosci zasobu lub poniesionej straty,

bazujgca na wartosciach statystycznych w zakresie czestotliwosci wystepowania
zdarzenia,

daje wymierne wartosci jesli jesteSmy w stanie okresli¢ wartos¢ zasobdw oraz znamy
dane statystyczne.

O Metoda jakosSciowa

korzysta z metod opisowych (mate, Srednie, duze) zagrozen, podatnosci,
prawdopodobienstw i skutkow,

bazuje na wiedzy i subiektywnej ocenie osoby dokonujgcej analizy,

uzyskany wynik jest najczesciej opisowy, mozna go przetozy¢ na wartosci cyfrowe,
prostsze podejscie,

umozliwia analize zasobdw trudno mierzalnych,

przyktadem tej metody jest macierz ryzyka, ustalenie stopni oraz czestotliwosci
wystepowania ryzyka.



Przyktady

Macierz ze zdefiniowanymi wczesniej
wartosciami
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Metody okreslania poziomu ryzyka

O Metoda oparta na rywalizacji:
« rywalizacja pomiedzy atakujgcym i bronigcym sie,

« metoda skupia sie na czynniku ludzkim: motywacji, umiejetnosci i sktonnosci
do ryzyka.

R= 062 W1/t’F

B — poziom wiedzy atakujgcego

W- stosunek sktonnosci do ryzyka strony atakujgcej do bronigcej
1/t — poziom nieznajomosci systemu

F — stopien przekonania strony atakujgcej o sukcesie



Wstep do analizy ryzyka
Analiza ryzyka

Uiyte skroty w analizie

P, - prawdopodobienstwo wystgpienia zagrozenia
Sn — skutek naruszenia
R - ryzyko

Ocena prawdopodobienstwa wystapienia zagroienia P,

Prawdopodobiefstwo < )
Skala - Opis

Czestotliwose
wystgpienia

Frawdopodobienstwo wystapienia zagrozenia jest bliskiz zeru. Zagroienie nie wystepowato w przesztosci. Nie wydaje sie
mozliwe, by wybrans zradta ryzyka moghy doprowadzic do zmaterializowania sie zagrozenia poprzez wykorzystanie
zasobow (np.: kradziez wydrukdw sktadowanych w pomisszczeniu, do ktorego dostep zabezpieczono czytnikiem kart i
kodem dostepu).

1 x50 lat

Mozliwosc wystapienia zagroienia jest niewielkie. Wydaje sie trudne, by wybrane zrodta ryzyka doprowadzity do
2 Ograniczone zmaterializowania sie zagroZenia poprzez wykorzystanie zasobow (np.: kradziez wydrukow skfadowanych w
pomieszczeniu, do ktdrego dostep zabezpieczono czytnikiem kart).

1x 10 lat

Whystapienie zagrozenia jest realne, waha sie w granicach 50%. Zagrozenie wystepowato w przesztosci sporadycznie na
przetomie ostatnich 5 lat. Wydaje sie mozliwe, ze wybrane irddta ryzyka doprowadzg do zmaterializowania sie
zagroienia poprzez wykorzystanie zasobdw (np.: kradziez wydrukéw sktadowanych w pomieszczeniach biurowych
podmiotu, do ktorego dostepu pilnuje osoba w recepcji).

3 Powaine

1x5lat

Whydaje sie oczywiste, ie wybrane Zrodta ryzyka doprowadza do zmaterializowania sie zagrozenia poprzez wykorzystanie
zasobow (np.: kradziez wydrukow sktadowanych w holu ogdlnym w siedzibie podmiotu).

1xrok




Wstep do analizy ryzyka

Okreslenie skutkéw naruszenia, w tym praw i wolnosci osdb fizycznych —waga szkody 5,

Skutek
Skala Opis dla osob fizycznych
<5, >
1 Mie ma praktycznie zadnego wptywu na powstanie uszczerbku fizycznego, szkad Nikty wptyw na funkcjonowanie. Nie spowoduje
majgtkowych i niemajgtkowych u osob fizycznych. strat w zakresie wainych zasobdw.
5 Orranicao Moze spowodowac powstanie uszczerbku fizycznego, szkéd majatkowych lub Moie zaktocic realizacje niektérych celow,
E ny niemajgtkowych, u osob fizycznych. zaszkodzic interesom i reputacji oraz finansom
. . . i} ) ) Moie spowodowac straty dla waznych zasobow,
Moze spowodowac powstanie duzego uszczerbku fizycznego, szkody niemajatkowe p o w ] 1"' o
. o - o . : ) zaktucic realizacje funkcjonowania instytucjii
; lub majatkowe, takie jak: utrata kontroli nad swoimi danymi, ograniczenie praw, S . ; .
3 Powazny A . L - ) . wstrzymac realizacje ciggtosci funkcjonowania
dyskryminacja, kradziez, sfatszowanie tozsamosci, strata finansowa, moie . . . . .
. ) i ) ) L. procesdéw oraz zaszkodzic w duzym stopniu reputacji
spowodowac powstanie wysokiego naruszenia praw i wolnosci osob fizycznych, oraz finansom

Moze spowodowat powstanie bardzo duiego uszczerbku fizycznego, szkod
majgtkowych lub niemajgtkowych u osob fizycznych takich jak: utrata kontroli nad
swoimi danymi, pozbawienie praw, dyskryminacja, sfatszowanie toisamosci, strata
finansowa, znaczna szkoda gospodarcza oraz spofeczna.

Moie spowodowad najwicksze mozliwe straty dla
waznych zasobdw. Skutek moie zaktucic realizacje
ciggtosci funkcjonowania catej instytucji, wstrzymac
realizacje ciggtoici funkcjonowania wszystkich
procesdw i zaszkodzic¢ w bardzo duzym stopniu
reputacji oraz finansom




Macierz ryzyka oraz postepowanie z ryzykiem
Macierz ryzyka

R=P, x5,
Skutkek (S,)

Prawdopodobienstwo P,




Postepowanie z ryzykiem

Wartosci

Skala

Opis

1=<R<=3

Brak reakcji na ryzyko lub o jego tolerowanie; zarzadzajacy akceptuje ryzyko (ryzyko
nieznaczne); dana dziatalnosé niesie za soba potencjalnie wyzisza wartosé dodanag niz
koszt stosowanych srodkow ochrony; powstato ryzyko rezydualne (pozostale), ktorego
nie mozna catkowicie wyeliminowac srodkami ochrony; tworzy sie plany awaryjne,
ktdre stanowig zabezpieczenie w momencie wzrostu ryzyka, ryzyko jest monitorowane

Ograniczone

4=<R<=0

Zapobieganie wystgpieniu ryzyka lub zmniejszenie jego skutkow poprzez zastosowanie
takich mechanizmow jak: systematyczna ocena i monitorowanie ryzyka, stosowanie
technicznych i organizacyjnych srodkéw ochrony zasobdw, wdrozZenie procedur
kontrolnych, szkolenie personelu, wprowadzenie systemodw jakosci, ocena dostawcow
ustug zewnetrznych, zabezpieczenia prawne wykonania umow i inne mechanizmy
zapobiegawcze, nakazowe, korygujace, wykrywajace

Powazne

8=<R<=9

Nalezy zdywersyfikowaé ryzyka poprzez rozproszenie ryzyka, np. outsourcing obstugi
dziatan, w ktdrych brakuje kompetencji w instytucji, a takZe: zmniejszenie koncentracji
ryzyka IT zwigzanego z kluczowymi dostawcami sprzetu, zabezpieczen, ustug
serwisowych itp. Kolejnym rozwigzaniem moze by¢ transfer ryzyka poprzez
przeniesienie na inne podmioty poprzez np. ubezpieczenie: od zdarzen losowych, baz
danych, sprzetu informatycznego, projektu.

12=<R<=16

lJezeli zarzadzajacy nie potrafi obnizyé poziomu ryzyka nalezy rozwazyc rezygnacje z
procesu lub redefinicje procesu w taki sposob, aby wyeliminowac lub zmniejszy¢ ryzyko
nieodzowne w dziatalnosci, metodami organizacyjnymi (np. podziat uprawnien
uzytkownikéw systemow informatycznych), lub metodami technicznymi (np. zakup
dobrej jakosci sprzetu i systemow, zabezpieczenie techniczne serwerowi), lub
rezygnacja z prowadzenia projektu narazonego na duze ryzyko niepowodzenia




Przyktady zidentyfikowanych aktywow

W procesie szacowania ryzyka

Analiza i ocena aktywow

W ramach proceséw przetwarzania danych wyrdzniamy nastepujgce rodzaje aktywow
podstawowych, wspierajgcych procesy przetwarzania lub ich grup:

Aktywa: Czesci sktadowe zdefiniowanych aktywow

Aktywa podstawowe

Zbiory wykorzystywane w
procesie przetwarzana danych
osob fizycznych Dane osobowe

- Kandydatow do pracy

Pracownicy bioragcy udziatw |’ Pracownikéw

procesie przetwarzana danych |- Osob zatrudnionych w ramach unmow cywilno-prawnych

- Dostawcow i kontrahentow oraz pracownikow ich reprezentujacych

- Podpiecznych MOPS

- Stazystow i wolontariuszy i praktykantow

- Oferentow w ramach zamowien publicznych

- Osob sktadajacych skargi i wnioski

- Osdéb wnioskujacych o dostep do informacji publicznej

- Osob korespondujacych

- Osob korzystajacych ze strony www oraz mediow spotecznosciowych

- Dane osobowe przechwywane w archiwum zaktadowym




Przyktady zidentyfikowanych aktywow
W procesie szacowania rvzvka

Aktywa wspierajace

Posiadane dokumentacja,
procedury d. przetwarzania

Czynnik ludzki

- Regulaminy, instrukcjie, procedury

- Upowaznienia,

- Umowy powierzenia i udostepnienia

- Umowy serwisowe

- Szkolenia z zakresu ochrony danych

- Umowy z dostawcami ustug

- Umowy z firmami wspotpracujgcymi

- Rozliczalnos¢ w zakresie odpowiedzialnosci oraz w zakresie praw dostepu

Sprzet stuzacy do

przetwarzania danych Sprzet
- Serwery
- Macierze

- Stacje robocze, laptopy

- Urzadzenia aktywne sieci komputerowej (switche, przetaczniki, access pointy)

- Urzadzenia brzegowe

- Zasilacze awaryjne

- Smartfony, tablety

- Skanery, drukarki, aparaty fotograficzne, urzgdzenia wielofunkcyjne, kamery

- Urzadzenia przenosne (Pendrive, ptyty CD, DVD, karty pamieci, dyski)




Przyktady zidentyfikowanych aktywow
W procesie szacowania ryzyka

- Pomieszczenia i sprzet stuzacy do przechowywania dokumentacji papierowej

Srodowisko IT stuzgce do
przetwarzania danych

Infrastruktura IT

- Okablowanie strukturalne

- Sie¢ wewnetrzna

- Zabezpieczenia na styku z siacig Internet

- Kanaty tacznosci

- systemy wentylacji i klimatyzacji

- Systemy kontroli dostepu

- Systemy PPOZ

- Systemy powiadamiania

- Systemy monitoringu srodowiska

- Systemy monitoringu SSWIN

- Systemy CCTV




Przyktady zidentyfikowanych aktywow

W procesie szacowania ryzyka

Wykorzystywane
oprogramowanie

Oprogramowanie

- Oprogramowanie serwerowe

- Systemy operacyjne na stacjach koncowych

- Systemy operacyjne w telefonach, tabletach

- Oprogramowanie klienckie stuzgce do przetwarzania danych

- Oprogramowanie antywirusowe

- Oprogramowanie monitorujace

- Oprogramowanie do backupu

- Oprogramowanie uktadowe urzadzen

- Oprogramowanie zabezpieczajace (szyfrowanie, anonimizacja, pseudonimizacja)




Przyktady zidentyfikowanych aktywow
W procesie szacowania ryzyka

Infrastruktura techniczna - o .
Siedziba/miejsce przetwarzania danych

- Zabezpieczenia zewnetrzne - kraty, rolety i drzwi antywtamaniowe

- Ogrodzony teren

- KD

- PPOZ

- CCTV

- SSWIN

- Ochrona fizyczna

- Lokalizacja przetwarzania przy pracy zdalnej




Przyktady zidentyfikowanych zabezpieczen
W procesie szacowania ryzyka

O Zabezpieczenia wptywajg na prawdopodobienstwo i skutek zmaterializowania sie
zagrozenia.

O Istnieje mozliwosc¢ korzystania z wykazu zabezpieczen zawartego w normie 27002.
W przypadku zabezpieczen danych osobowych wtasciwsza jest norma 29151,
ktora jednak w wiekszosci zawiera odniesienia do normy 27002



Kategoria zabezpieczenia Wystepuje

Umowy powierzenia

Zabezpieczenia : . : : :
Umowy z firmami swiadczgcymi ustugi wsparcia

prawne (umowy,

L. . Umowy najmu, porozumienia z wtascicielem Nie dotyczy
oswiadczenia,

zobowiazania) Upowaznienia do przetwarzania danych

Oswiadczenia o zachowaniu w poufnosci

Procedury dotyczace przetwarzania

Procedury pracy zdalnej Tak/Nie

Instrukcja postepowania w sytuacji naruszenia danych osobowych

Procedura realizacji praw podmiotow danych

Klauzule informacyjne - spetninie obowigzku informacyjnego

Polityka kluczy

Procedury uzytkowania systemu komputerowego i poczty email

Szkolenia personelu z zakresu przetwarzania danych, procedury

Zarzadzanie uprawnieniami

Ograniczony zakres uprawnien uzytkownikow

Zabezpieczenia : ) . .
P Kontrola rejestrowania dziatan uzytkownikow

organizacyjne

(procedury, polityki, Polityka backupu oraz kontrola poprawnosci wykonania kopii zapasowych

szkolenia, audyty, Okresowe przeglady sprzetu i konfiguracji

testy)

Aktualizacje systemow

Audyty, kontrole, sprawdzenia

Rozliczalnosc¢ - domena, indywidualne konta




Inwentaryzacja sprzetu

Monitorowanie zmian w przepisach prawa

Nadzoér nad ochrong danych

Qutsourcing

Procedura niszczenia danych

Procedura przywracania danych

Procedura postepowania z nosnikami i sprzetem

Procedura korzystania z Internetu

Oprogramowanie antywirusowe

Kopie zapasowe

Ochrona kryptograficzna transmisji

Pseudonimizacja danych

Filtrowanie i kontrola ruchu sieciowego

Wykrywanie i blokowanie naruszen bezpieczenstwa

Podtrzymanie zasilania

Srodowisko testowe - wirtualizacja Nie dotyczy

Odpowiednio skonfigurowany dostep zdalny




Odpowiednie zabezpieczenie dokumentow papierowych oraz pomieszczen

Zabezpieczenie

. Przechowywanie kopii zapasowych poza siedziba lub w innym pomieszczeniu
techniczne had P P yenp 3 ymp

Redundancja

Monitorowanie pracy urzadzen

Monitoring srodowiska

Szyfrowanie urzadzen przenosnych

Szyfrowanie transmisji

Ochrona przed zagrozeniami naturalnymi (PPOZ)

System CCTV Nie dotyczy

System SSWIN
System KD

Klimatyzacja/wentylacja

Ochrana fizyczna budynku Nie dotyczy

Ogrodzony teren Nie dotyczy

Kraty w oknach

Zabezpieczenia

. Drzwi antywtamaniowe
fizyczne

Rolety antywiamaniowe Nie dotyczy

Drzwi zamykane na klucz

Dokumenty zamykane na klucz




Przyktady wystepujacych zagrozen w procesie
szacowania ryzyka

d Analiza zagrozen.
0 Analiza podatnosci.
O Szacowanie ryzyka:
ocena prawdopodobienstwa zmaterializowania sie zagrozenia,

ocena skutkow dla osoby fizycznej (organizacji) zmaterializowania sie zagrozenia.



Prawdopodobiens Ryzyko dla
Shutek Ryzyko dla osol Skutek
two by Administratora
Przykladowe zagrozenia Podatnosc <P <5> <PxS> <5 <Px5">
<1-4> <1-4> <1-16> <1-4> <1-16>
Uzyskani be ni i dost: d
ryskanie przez osobe nieuprawniong dostepu do Brak oprogramowania zabezpieczajacego. 1 2
danych
Utrata danych Zle skonfigurowane urzadzenia sieciowe i brzegowe 1 1
z
b . .
| Brak mozliwosci odtworzenia danych Brak backupu danych 1 1
i
o .
. Pozar Mieprzestrzeganie zasad PPOZ 1 1
Y
Utrata danych Brak monitorowania dziatania sprzetu 1 1
Utrata danych Brak umow powierzenia danych 1 2
U_m',.rilne lub rﬂeumvs'lne udostepnienie danych osobie Btedy i pomyfki uzytkownikéw 2 2
niepowofane]
Zniszczenie danych Zaniedbania 1 1
Umyslne lub nieumysine udostepnienie danych osobie |Miestosowanie sie do procedur bezpieczenstwa na 2 2
niepowolfane] stanowisku pracy
U_m-,.r:ilne lub r'I-IE'L.II'I'I"fSIh'IE udostepnienie danych osobie Brak reguly czystezo biurka i ekranu 2 2
niepowotane]
Umyzlne lub nisumyilne udostepnienie danych osobie |Brak blokowania ekranu przy opuszczaniu stanowiska 2 2
niepowofane] pracy
Umyslne lub nieumysine udostepnienie danych osobie
X ¥ ) v =P ¥ Brak procedur nadzoru, oraz osob odpowiedzialnych 2 2
niepowoiane]
Brak osdb odpowiedzialnych za systemy, procesy,
Utrata danych P v v V. P v 1 1
zasoby
Umyslne lub nieumysine udostepnienie danych osobie
Miewtasci dziat ien dost
niepowolane; iewtasciwy przydzial uprawnien dostepu 1 2
Brak kontroli nad danymi Bark nadzoru nad firmami zewnstrznymi 1 2
Mieodpowiednie lub brak zabezpisczenia wynikdw
Utrata danych ) p . b 1 1
swojej pracy
Utrata danych - Phishing Wejscie na podrobiong strone 1 1
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Utrata danych - wirus, ransomeware

Przegladanie niewtasciwych stron www, otwieranie
zatgcznikow z maili

Utrata danych

Whynoszenie dokumentow lub nosnikow bez wiedzy
Administratora

Utrata danych - socjotechnika

Whludzenie danych

Utrata danych - wiamanie, hacking, cracking

Zle skonfigurowane urzgdzenia sieciowe i brzegowe

Utrata i brak moziwosc odtworzenia danych

Przechowywanie kopii w miejscu wytwarzania lub ich
brak

Maruszenie dostepnosci personelu

Mieobecnose personelu

Biad uzytkowania

Miepoprawne ufzycie oprogramowania lub sprzetu

Biad uzytkowania

Brak swiadomosci w zakresie bezpieczenstwa

Mielegalne przetwarzanie danych

Brak mechanizmdw monitorowania

Mielegalne przetwarzanie danych

Praca personelu zewnetrznego lub sprzatajgcego bez
nadzoru

Miespetnienie obowigzku informacyjnego

Barak osob odpowiedzialnych

Brak realizcji praw osob

Barak osob odpowiedzialnych

Zhyt diugi czas przechowywania danych

Mieusuwanie danych po okresie retencji

Zhieranie danych nadmiarowych

Mieprzestrzeganie zasady minimalizacji danych

Brak respektowania przepisow prawa

Zmieniajgce sie przepisy

Zagubienie | utrata nosnikow z danymi

Mie przestrzeganie procedur

Ataki man-in-the-middle

Logowanie do niezaufanych sieci

Brak odpowiednie] dokumentacji zarzgdzania
systemami IT

Odejscie pracownika z pracy

Brak wenyfikacji danych

Whykorzystanie niezwernyfikowanych danych

ZagroZzenia prawne

Mieinformowanie Administratora o
naruszeniach/incydentach




Maruszenie bezpieczenstwa informacii

Odtworzenie danych z wyrzuconych nosnikow

Nisautoryzowane dziatania

Uzycie urzgdzen, kopiowanie oprogramowania

Maduzycie praw

Brak formalnej procedury rejestrowania i
wyrejestrowywania ufytkownika

MWaruszenie zdolnosci utrzymania systemu
infarmatycznego

Mieodpowiedni czas reakcji utrzymania serwisowego

Bfgd uzytkownika

Brak procedur korzystania z poczty oraz komputera

Dostep osob nieupowaznionych

Brak umow lub niewlasciwe zapisy w umowie z
najemcyg

Dostep osob nisupowaznionych

Brak upowazni=n do przetwazrania danych

Dostep osob nieupowaznionych

Korzystanie z prywatnych telefondw

Dostep osob nieupowaznionych

Przetwarzanie danych w domu

Kradziez uzgdzenia

Brak nadzoru nad aktywami znajdujgcymi sie poza
siedzibg

Kradziez, nosnikow dokumentow

Miestosowanie sie do polityki czystego biurka lub jej
brak

L L T T = ¥

Awaria, uszkodzenie, niedostepnoic serwera

Brak okresowych przegladdw oraz monitorowania
Pracy serwerow

Awaria, uszkodzenie, niedostepnoic serwera

Przegrzanie

Awaria, uszkodzenie, niedostepnosc serwera

Awaria zasilania - brak potrzymania zasilania

Awaria, uszkodzenie, niedostepnosc macierzy

Brak okresowych przegladdw oraz monitorowania
pracy macierzy

Awaria, uszkodzenie, niedostepnosc macierzy

Przegrzanie, uszkodzenie dysku

Awaria, uszkodzenie, niedostepnosc macierzy

Uszkodzenie urzadzenia

Awaria, uszkodzenie, niedostepnosc macierzy

Awaria zasilania - brak potrzymania zasilania

Awaria, uszkodzenie, niedostepnosc stacji roboczej

Zanieczyszczenie, utrata zasilania, przepiecie




Awaria, uszkodzenie, niedostepnosc urzadzen
aktywnych

Uszkodzenie, awaria zasilania

Awaria, uszkodzenie, niedostepnosc urzgdzenia
brzegowego

Uszkodzenie, bfedna konfiguracja, zhakowanie

Awaria, uszkodzenie, niedostepnosc zasilacza
awaryjnego

Udzkodzenie

Korzystanie z prywatnych komputerdw podczas pracy
zdalnej

Praca zdalna

Awaria, uszkodzenie wentylaci, klimatyzacji

Uszkodzenie

- -

=T

-

Maruszenie zdolnosd utrzymania systemu
informatycznego

Miewystarczajgce utrzymanie/bledna instalacja
nosnikow pamieci

Zniszczenie urzgdzen lub nosnikdw

Brak plandw okresowej wymiany

Pyt, korozja, wychfodzenie

Wrazliwosc na wilgod, pyl, zanieczyszczenie

Promieniowanie elektromagnetyczne

Wrazliwos< na promieniowanie elektromagnetyczne

Bigd uzytkowania

Brak skutecznej kontroli zmian konfiguracji

Utrata zasilania lub przepiecia

Wrazliwosc na zmiany napiecia zasilania

Zjawiska pogodowe

Wrazliwosc na zmiany temperatury

Kradziez nosnikow lub dokumentow

Miezabezpieczone urzadzenia do przechowywania
danych

Kradziez nosnikow lub dokumentow

Brak starannoici przy pozbywaniu sie nosnikow

Kradziez nosnikow lub dokumentow

Miekontrolowane kopiowanis

Ataki na sprzet

Miewtasciwa konfigutacja sprzetu,

Przecigzenie systemu

Zta konfiguracja, awaria

Podstuch

Miezabezpieczone linie telekomunikacyjne

Podstuch

Miechroniony wrazliwy ruch

Awaria urzgdzenia telekomunikacyinego

Zie taczenie kabli




Awaria urzgdzenia telekomunikacyjnego Pojedynczy punkt uszkodzenia 1 1
Fafszowanie praw Brakf identyfikacji | uwierzytelnienia nadawcy i 1 2
odbiorcy
Szpiegostwo zdalne Miebezpieczna architektura sieciowa 1 2
Szpiegostwo zdalne Przesytanie hasta w jawnej postaci 1 2
Misautoryzowane uzycie urzadzen Miezabezpieczone pofgczenia z siecig publiczng 1 2
Brak dostepu do Srodowiska Odejicie z pracy administratora 1 1
Ataki na sprzet Brak aktualizacji oprogramowania ukfadowego 1 2
Wiamanie do systemu Brak aktualizacji oprogramowania 1 2
0
- e ) o] ) Nieaktualne lub brak cprogramowania
g Zainfekowanie systemu ziosliwym oprogramowaniem antywirusowego 1 2
0 | cskodzenie bazy danych Nieaktlfalne.upmgmmuwanie, brak oprogramowania 1 1
£ rabezpieczajgcego
f Utrata danych Brak informacji o awariach 1 1
a
m - s . - - - -
° MNaruszenie poufnosci danych Brak lub niewtasciwe oprogramowanie szyfrujgce 1 2
W 1 Brak mozliwosci odtworzenia danych w adku
- = 4 przyp Brak lub niewasciwe oprogramowanie do backupu 1 1
awarii
a . .
K T trych k t d
i |Brak kontroli na cprogramwaniem orzystanis z prywatnych komputerow podczas 2 2
pracy zdalne]
< Kradziez danych Niewfasz.c'lwe lub brak szyfrowania urzadzen 1 2
przenosnych
Brak odpowiednich zabezpieczen fizycznych lub/i
E Kradziez sprzetu i danych P P Fyeeny / 1 2
i osobowych
e
d Kradziez sprzetu i danych Brak procedur otwierania/zamykania 0 2
z a
; Kradziez sprzetu i danych Zta obstuga i proces nadawania uprawnien, 1 2
b
- Kradziez sprzetu i danych Brak kontroli dziatania systemow 1 2
Srednie ryzyko w procesie 1,15 1,56

1,85

2,49

2,92




Przyktady wdrozonych sSrodkow
majacych na celu obnizenie poziomu
ryzyka w procesie szacowania ryzyka
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Wystepuje
Tak/Mie/
Mie

srodki ograniczajce ryzyko

Oprogramowanie antywirusowe, aktualizacja
Oprogramowania

Monitorowanie pracy urzadzen, aktualizacja
oprogramowania

Backup danych oraz kantrola poprawnosci wykonania

Procedury, gasnice, system PPOZ

Monitoring srodowiska i urzadzen

Umowy powierzenia danych

Szkolenia, Procedury, Kontrola

lasne i przejrzyste procedury

Procedury organizacyjne, kontrola, monitorowanie

Szkolenia, procedury

Szkolenia, procedury

Kontrola, procedury organizacyjne

Procedury organizacyjne

Procedury organizacyjne, kontrola, meonitorowanie

Umowy powierzenia danych

Szkolenia, procedury

Szkolenia, procedury

Do wdrozenia

Dziat

Termin
wdrozenia

Osoba odpowiedzialna
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Szkolenia, procedury, zasady korzystania z siedi internet

Szkolenia, procedury, regulaminy

Szkolenia, procedury

Audyty bezpieczenstwa systemow, monitorowanie pracy

Redundancja kopii, przechowywanie w innej lokalizacji

Procedury organizacyjne dotyczgce zastepstw

Ograniszony zakres uprawnien, szkolenia, rozliczalnosc

Szkolenia w zakresie ochrony danych

Kontrola rejestrowania dziatan uzytkownikow,
rozliczalnosc

Procedury organizacyjne dotyczgce firm zewnetrznych

Spetninie obowiazku informacyjne - osoby
odpowiedzialne za ich realizacje

Procedura realizacji praw podmiotu danych - osoby
odpowiedzialne

Audyty, kontrole, sprawdzenia

Audyty, kontrole, sprawdzenia

Sledzenie zmian, wyznaczenie osdb odpowiedzialnych

Szkolenia, procedury, szyfrowanie urzadzen przenosnych,
ramykanie pomieszczen

Procedury, szkolenia

Aktualizacja dokumentacji, zdeponowane hasfa ASI

Wdrozone procedury

Szkolenia, instrukcja postepowania w przypadku
naruszenia




Procedura postepowania z nosnikami i sprzetem

Ograniczony zakres uprawnien, rozliczalnosc

Rozliczalnoic - domena

Zapisy w umowach na swiadczenie ustug

Procedura korzystania z poczty i kemputera

Umowa z wynajmujgcym

Wydane upowaznienia oraz oswiadczenia o zachowaniu
w poufnosci

Procedura dotyczaca zasad korzystania

Procedura pracy zdalnej

Inwentaryzcja sprzetu, szyfrowanie

Procedury, szkolenia, odpowiednie zabezpieczenie
dokumentacji papierowej i archiwum, serwerowni

4 Moo= T A

Przeglady systemodw, monitorowanie pracy, wgrywanie
aktualizacji, redundancja

Wentylacja. Klimatyzacja

Podtrzymanie zasilania, listnwy filtrujace

Przeglady systemodw, monitorowanie pracy, wgrywanie
aktualizacji, redundancia

Wentylacja, klimatyzacja

RAID - redundancja

Podtrzymanie zasilania, listnwy filtrujace

Redundancja, przeglady, podtrzymanie zasilania

Tak/Nie |Procedury pracy zdalnej




Redundancja, przeglady, podtrzymanie zasilania,
monitorowanie

Redundancja, przeglady, podtrzymanie zasilania,
aktualizacia oprogramowania, monitorowanie

Redundancja, przeglady

Porozumienie z pracownikiem - dostosowanie sprzetu do )
. . Procedury pracy zdalnej
wymagan Administratora

Przeglady, redundancja

E o020 =
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Okresowe przeglady, monitorowanie pracy

Okresowe przeglady, redundancja, RAID, backup

Okresowe przeglady, czyszczenie

Zabezpieczeniia organizacyjne

Srodowisko testowe, wirtualizacja

Podtrzymanie zasilania, listnwy filtrujace

Klimatyzacja, wentylacja, monitorowanie srodowiska
(wilgotnosd, zalanie, dym)

KD, CCTV, Ochrona fizyczna obiektu, polityka kluczy

Procedura niszczenia, utylizacii nosnikow

Ograniczony zakres uprawnien, rozliczalnosc

Filtrowanie i kontrola ruchu sieciowego, Wykrywanie i
blokowanie naruszen bezp.

Monitorowanie pracy systemu

Szyfrowanie transmisji

Ochrona kryptograficzna transmisji

Ograniczony zakres uprawnien, rozliczalnosc




Dziatania korygujgce poziom ryzyka

Dziatania korudujace poziom ryzyka -

Akceptacja - Godzimy sie z mozliwoscia wystapienia incydentu, jego skutki 53 ekonomicznie akceptowalne a A
zachowanie ryzyka |koszt wdroienia zabezpieczen przewyisza wartosc ewentualnych strat
Minimalizacja - Wdroienie rozwigzan, ktore zapobiegaja wystapieniu ryzyka lub zmniejszajgcych poziom M
modyfikowanie ryzyka |ryzyka (techniczne lub operacyjne srodki zaradcze)
Unikanie ryzyka Unikanie i eliminacja dziatan powodujacych wystepowanie ryzyka U
Przeniesienie - przek _ ka i dmiotowi : dost dwvk p
dzielenie ryzyka rzekazywanie ryzyka innemu podmiotowi (zewnetrzny dostawca, podwykonawca)




Podsumowanie wraz zaleceniami dotyczacymi
postepowania z ryzykiem

Podsumowanie

Analiza ryzyka

. DI b
Srednie ryzyko w poszczegélnych procesach .a oso 'f Dla organiacji] Dziatanie
fizycznej
1. |Proces przetwarzania danych w zwiazku z rekrutacjg pracownikow A
Proces przetwarzania danych w zwigzku zatrudnieniem pracownikow - umowy o
2. g Y ? g w 3,54 3,64 MUP

prace,

Proces przetwarzania danych w zwigzku z umowami cywilno-prawnymi z osobami
3|70 Pree yen e yRno-praty 3,48 3,58 MUP
fizycznymi nieprowadzgcymi dziatalnosci gospodarczej - zlecenie,

Proces przetwarzania danych w zwiazku umowami cywilno-prawnymi z osobami

4.1.. : A o 3,51 A
fizycznymi prowadzacymi dzialalnosé gospodarcza,
: Proces przetwarzania danych pracownikow reprezentujacych kontrahentow oraz osob - A
“|fizycznych reprezentujacych podmioty prawne ‘
6. |Proces przetwarzania danych stazystow, praktykantow i wolontariuszy, 3,56 MUP
7. |Proces przetwarzania danych w ramach ZFSS, 3,51 A




Szacowanie ryzyka rzeczywistego na
przyktadzie ENISY - przyktad



Konsekwencje niewtasciwego
stosowania przepisow RODO
w programie Fundusze Europejskie dla
todzkiego 2021-2027



Ogolne warunki naktadania administracyjnych
kar pienieznych i ich zaleznosc od swiadomosci
oraz postawy personelu

Kazdy organ nadzorczy zapewnia, by stosowane na mocy niniejszego artykutu
za naruszenia niniejszego rozporzgdzenia administracyjne kary pieniezne byty
w kazdym indywidualnym przypadku skuteczne, proporcjonalne

| odstraszajgce.

Administracyjne kary pieniezne naktada sie, zaleznie od okolicznosci kazdego
indywidualnego przypadku. Decydujac, czy natozy¢ administracyjng kare
pieniezng oraz ustalajgc jej wysokos¢, zwraca sie w kazdym indywidualnym
przypadku nalezytg uwage na:

charakter, wage i czas trwania naruszenia przy uwzglednieniu charakteru,
zakresu lub celu danego przetwarzania, liczby poszkodowanych osob, ktérych
dane dotyczg, oraz rozmiaru poniesionej przez nie szkody,

umyslny lub nieumysiny charakter naruszenia



Ogolne warunki naktadania administracyjnych
kar pienieznych i ich zaleznosc od swiadomosci
oraz postawy personelu

dziatania podjete przez administratora lub podmiot przetwarzajgcy w celu
zminimalizowania szkody,

stopien odpowiedzialnosci administratora lub podmiotu przetwarzajgcego,

wszelkie stosowne wczesSniejsze naruszenia ze strony administratora lub
podmiotu przetwarzajgcego,

stopien wspoétpracy z organem nadzorczym,
kategorie danych osobowych, ktorych dotyczyto naruszenie,
sposoOb, w jaki organ nadzorczy dowiedziat sie 0 naruszeniu.



Pamietaj!!!

O Przetwarzajgc dane z upowaznienia Administratora to od Twojej Swiadomosci
z zakresu przetwarzania danych i cyberbezpieczenstwa oraz od Twojego
zaangazowania zalezy bezpieczenstwo danych osobowych. Ponad 77% naruszen
bezpieczenstwa jest spowodowane przez pracownikow

] Zawsze reaguj na zaobserwowane nieprawidtowosci w obszarze przetwarzania.

O Nie bgj sie zwracac¢ uwagi osobom ktérych niewtasciwe postepowanie moze
przyczynic sie do wystagpienia naruszenia ochrony danych.

(1 Jezeli sam popetnisz btagd pamietaj, ze niezgtoszenie tego do Inspektora Ochrony
Danych lub Administratora moze miec dla Ciebie niewspdétmiernie powazniejsze
konsekwencje anizeli sytuacja, w ktérej przyznasz sie do popetnionego btedu.

 Zawsze reaguj na zadania os6b ktérych dane dotycza.

O Pamietaj o bezwzglednej koniecznosci identyfikacji osoby przed udzieleniem jej
informacji - to ze osoba podaje sie za pacjenta, pracownika instytucji (ZUS, Policja,
NFZ, Sanepid) nie znaczy ze nim faktycznie jest, nawet jezeli numer z ktérego dzwoni
jest numerem wspomnianej instytucji.



RODO to nie fikcja - natozone kary
w Polsce



Lp+AKwota (PLN) |Kwota (EUR) |Data Nazwa i okreslenie podmiotu Powéd
Brak zgtoszenie na ruszenia
1 1 500,00 350,47 2023|Wspdlnota mieszkaniowa Brak umowy powierzenia danych
Brak weryfikacji podmiotu przetwarzajacego
Brak wdrozenia adekwatnych srodkow technicznych i
2 30 000,00 7009,35] 2023|53d Rejonowy Szczecin Centrum organizacyjnych - zgubienie trzech urzadzen (niezaszyfrowanych)
pendrive z danymi
3 B 854,00 1601,40] 2022|Pan R.G. Brak wspotpracy z UODO - nieodpowiadanie na wezwania UODO
4 2 285,00 533,88| 2022|Pefnomocnik Inicjatordw Referendum Gminnego |Brak wspdtpracy z UODO - nieodpowiadanie na wezwania UODO
. , o . . |Zgtoszenie naruszenia bez zatacznika a nastepnie nieodpowiadanie
5 32 000,00 7476,64] 2022|TIMSHEL Spotke z ograniczong odpowiedzialnoscig .
na wezwania UODO
Brak wdrozenia adekwatnych srodkdw techni hi
6| 1600000,00] 373831,78| 2022|P4 (Virgin Mobile) rak wdrozenia adekwatnych srockow techinicznych |
organizacyjnych
2 250 000,00 sg41121| 2022|pa Nia:zglosfzenie naruszenia ochrony danych oraz ﬁi?pﬂwiadomienie
os0b ktorych dane dotycza w ustawowym terminie
.. . . ) Brak wdrozenia adekwatnych srodkdw technicznych i
8 8 000,00 1 869,16 2022|Wajta gminy Dobrzyniewo Duze ) . .
organizacyjnych - niezaszyfrowany laptop
Brak rtej ' iad h fikacji
q 2 500,00 584,11| 2022 |Sutkowicki Oérodek Kultury rax zawarte) imowy powlerzenta danych oraz weryriach!
podmiotu przetwarzajacego
. ] o . Niezgfoszenie naruszenia do Prezesa UODO oraz brak
10 10 000,00 2 336,45 2022|Gtowny Geodeta Kraju z siedzibg w Warszawie . . .. , ,
poinformowania osoby ktdrej dane zostaly ujawnione
Niezgt i ia do UODO - d 48 godzi
11 60000,00] 14018,69] 2022|Gléwny Geodeta Kraju z siedziba w Warszawie ezgioszenie naruszenia do przez ponad %e godzin w
systemie geoportal widoczne byly numey ksigg wieczystych
, s \ Przetwarzanie danych bez podstawy prawnej - nagrywanie obrazu
12 10 000,00 2 336,45 2022|5toleczny Osrodek dla Osob NietrzeZzwych .. . L
i dZwieku w systemie monitoringu
. . Zgubienie swiadectwa pracy pracownika i niezgloszenie tego faktu
13 16 000,00 3 738,32 2022|Esselmann Technika Pojazdowa 5p. z 0.0. 5p. k.
do UODO
Niewdrozenie odpowiednich srodkdw technicznych i
14] 4900 000,00 1144859,81| 2022|Fortum Marketing and Sales Polska S.A. organizacyjnych przez podmiot przetwarzajacy oraz brak kontroli

w tym zakresie przez Administratora nad Podmiotem




Brak zawiadomienia oséb ktérych dane dotycza o ryzyku dla i praw

15 545 000,00 127 336,45 2021|5antander Bank Polska 5. A. , . .
i wolnosci
Brak wspdtpracy z organem nadzorczym polegajacy na
16 18 000,00 4 205,61 2022|Pactum Poland Sp. z o0.0. niezapewnieniu dostepu do danych osobowych iinnych informacji
niezbednych do realizacji jego zadarn
Niezastosowanie odpowiednich srodkéw technicznych i
organizacyjnych majacych zapewnic zdolnos¢ do cigglego
17 45 000,00 10514,02] 2021|Politechnika Warszawska zapewnienia poufnosci ustug przetwarzania, takie za brak
regularnego testowania, mierzenia i oceniania skutecznosci
srodkow
S Brak poinformowania UODO o naruszeniu oraz niewlasciwe
18 363 000,00 84 813,08 2021|Bank Millenium ] . , .
poinformowanie osdb ktérych dane dotycza
NiewdroZenie adekwatnych srodkdw techni h - bieni
19 10 000,00 2336,45| 2021|Prezes Sadu Rejonowego w Zgierzu |ewdrozenie adekwatnych srodkow technicznych - zgublente
niezaszyfrowanego Pendrive
20 160 000,00 37383.18|  2021|ERGO Hestia S.A. Niezgloszenie naruszenia oraz brak powiadomienia osoby ktorej
dane dotycza
21 100 000,00 23 364,49] 2021|P4 Brak zawiadomienia o naruszeniu ochrony danych
22 22 000,00 5140,19] 2021|Funeda Sp.z o.0. Brak odpowiedzi na wezwania UODO - brak wspdlpracy
23 22 000,00 5140,19] 2021|PNP S.A. Brak odpowiedzi na wezwania UODO - brak wspdtpracy
. . o . . Brak zgloszenia naruszenia do UODO oraz powiadomienia oséb
24 13 000,00 3 037,38] 2021|Fundacja Promocji Mediacji i Edukacji Prawnej Lex|,
ktorych dane dotycza
NiewdroZenie adekwatnych srodkdw technicznych i
25| 1100 000,00 257 009,35 2021|Cyfrowy Palsat organizacyjnych, ktdre wymusityby na podmiocie przetwarzajgcym

sprawne informowanie Administratora o naruszeniu danych




Przestanie maila z danymi osoby do innego odbiorcy i

26 136 000,00 31775,70 2021|ENEA S.A. . . .
niezgltoszenie naruszenia do UODO
27 21 000,00 4 906,54 2021|Anwara Sp. z 0.0. Brak wspdtpracy z UODO
NiewdroZenie adekwatnych srodkdw techni hi
28|  100000,00] 2336449 2021|Krajowa Szkota Sadownictwa i Prokuratury iewcrozenie adelwatych srodikow technicziych |
organizacyjnych
, Niewykonanie decyzji administracyjnej w zakresie poinformowania
29 85 000,00 19 859,81 2021 |Placowka Medyczna . B ] o
osdb, ktérych dotyczylo naruszenie o naruszeniu ich danych
30 12 000,00 2 803,74 2021|Smart Cities Brak wspotpracy z UODO
31 25 000,00 5841,12| 2021|Slaski Uniwerystet Medyczny Brak powiadomienia osob ktdrych dotyczylo naruszenie
32| 1069 850,00 249 964,95 2020(ID Finance Poland Niezdolnoéé do szybkiego stwierdzenia zagroZenia i jego usuniecia
13 85 588,00 19997.20|  2020|warta s.A. Niez-gloszem'e naruszenia po przestaniu umowy do niewfasciwego
odbiorcy
Spotka nie przeprowadzata regularnych i kompleksowych testow,
34| 1900 000,00 443 925,231  2020|Virgin Mobile Polska pomiaréw i oceny skutecznosci zastosowanych srodkow
technicznych i organizacyjnych
35 50 000,00 11682,24| 2020|5GGW w Warszawie MNaruszenie - kradziez laptopa z danymi
Brak 5 uoDo iedost ie sie dod ji
36| 100000,00] 2336449 2020|Gléwny Geodeta Kraju z siedziba w Warszawie Urngspo pracy z oraz hiedostosowanie sig do decyz)!
37 5 000,00 1168,22| 2020(Niepubliczny zfobek i przedszkole Brak wspdtpracy z UODO w zwigzku z naruszeniem
38 15 000,00 3 504,67| 2020|East Power sp.z 0.0. Brak wspdtpracy z UODO




RODO to nie fikcja - zgloszone skargi
| naruszenia

12018

Skargi: 5500
J2019 _l_——l

Skargi: 9314 /gtoszone naruszenia: 6700
12020

Skargi: 6442 Zgtoszone naruszenia: 7500
12021 _l_—_l

Skargi: 8300 Zgtoszone naruszenia: 13 000
12022 _l_—_l

Skargi: 7000 /gtoszone naruszenia: 12 777



Fundusze Europejskie

Konsekwencje niewtasciwego stosowania
przepisow RODO w programie Fundusze
Europejskie dla todzkiego 2021-2027
- co robic aby ich uniknac¢ -

RODO a Cyberbezpieczenstwo dlaczego te
obszary sg nieroztgczne

- LOD7K

dla tédzkiego - Polska Unie Europejska

E Fundusze Europejskie Rzeczpospolita Dofinansowane przez



Wdrozone zabezpieczenia vs Swiadomos¢ w zakresie bezpieczenstwa
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Wdrozone zabezpieczenia vs Swiadomos¢ w zakresie bezpieczenstwa
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Malicious Attachment

File gets written to the disk

MalSpam/Phishing
Mail
Payload
X0 8 .
File Download ==
== > > A
Malicious Website
m File Transfer
Exploit
The file can be scanned by an
Anti-virus program

@ Autorun

USB Storage Device



Top 8 Cyber Attacks - 2024

Cyber Writes

Phishing Attack

2
The use of deceptive ‘ ‘ ]
emails, texts, or websites S icke: o e i r
Y e

to gain sensitive y -
information. Hacker 4.Hacker Uses Credentials ~— Target 2.UserOpens It

Ransomware
2 Malware that can encrypt inf e:: “d P.n Bk jr— s — — . a

data and make you
YOURay User is Infected uur Dcm: is Ransom Demand
to get them back. by Ransomware To Unlock Data

1. Attacker Sends Phishing Link

Denial-of-Service (DoS),

3 Loading excessive load on

-
8 ~~
a machine or network so ! /m
\ e

that it stops working Hacker X Target Server

preveeveatise

Man-in-the-Middle (MitM) —
Engaging in covert interception i =
and manipulation of | L%
communication between two S
parties without noticing it. _ Web App

SQL Injection ot seccr - FRoMusers..
To get the Access to the _m
database, Vulnerabilities i D‘t“uq '3 ?“ :&.n kh ::::'Irum
Datobase queries can be acker stsnsclostice .\rN ob APl Sarver vl':t,:élg\e :v se?t

-

e e : e
Cross-Site Scripting (XSS) e o S comment ot "P"LX
6 Putting malicious code into & <scriptoalert(1)</sci
websites that other people Rt SELECT <htmi>

visit. Database <scripvalert(i)< .erlpbs°rver mtwd.n(l)«lmlp: x

Zero-Day Exploits
Attacks take advantage of
unknown vulnerabilities -
before programmers can A security
fix them. Flaw Exists

-
Sending DNS queries to i

malicious sites so that they o 1ot

can be accessed without 2.1ssues request to real website
permission. User




Zagrozenia
L Pliki wykonywalne: programy, biblioteki, sterowniki:
* magic number ,PE”: .exe, .acm, .ax, .cpl, .dll, .drv, .efi, .mui, .ocx, .scr, .sys
e instalki: .msi, .msp
e aplikacja Java: .jar
O Skrypty: bash, VBS, makra Office, JavaScript, Pyhton, Powershell:
* vbs, .js, .bat, .wsf, .hta, bash, .psl
1 Dokumenty:

* Office - URL wewnatrz, macro, exploity na Office’a, ztosliwy plik wewnatrz
dokumentu

 RTF - URL wewnatrz, ztosliwy plik wewnatrz dokumentu

* PDF - linki do ztosliwych stron, ztosliwy plik wewnatrz dokumentu, automatyczne
uruchomienie obiektéw JavaScript w pdfie, exploity na Adobe Readera



Zagrozenia
dinne:
* zdjecia, wideo - exploity na programy uruchamiajgce pliki,

e pliki skroty - link do uruchomienia programu z zakodowanym argumentem do
pobrania i uruchomienia malware’u.

Pliki moga zawierac ,,exploita” albo wykorzystywac legitne funkcje programu
uruchamiajacego.



Zagrozenialll
Phishing

dWytudzanie informacji to mechanizm tworzenia wiadomosci, ktdre wykorzystujg techniki
inzynierii spotecznej (socjotechniki), aby odbiorca zostat zwabiony i ,wziagt przynete”.

dPhisherzy prébuja zwabic¢ odbiorcow, aby:
» otworzyc¢ ztosliwy zatacznik, np. ,wtgcz zawartos¢” - makro uruchamia skrypt (.js, psl),
* kliknaé niebezpieczny adres URL,

* przekazac swoje dane uwierzytelniajgce za posrednictwem dobrze wyglgdajgcych stron
phishingowych .

O Phishing wykorzystywany w ponad 90% przypadkdéw do infekcji ztosliwvm
oprogramowaniem i 72% naruszen danych w organizacjach.

 skok w pierwszym miesigcu pandemii o 667% phishingu.




Zagrozenialll

 Spoofing - to rodzaj ataku, w ktérym przestepcy podszywajg sie pod banki, instytucje i
urzedy panstwowe, firmy, a nawet osoby fizyczne w celu wytudzenia od swoich ofiar
danych lub pieniedzy.

J Smishing - to rodzaj phishingu skierowanego na telefony komoérkowe. Celem
przestepcy jest zgromadzenie danych osobowych, takich jak na przyktad numer
ubezpieczenia spotecznego lub numer karty kredytowej. Drogg ataku sg wiadomosci
tekstowe lub SMS.

1 Vishing jest to wytudzanie danych w trakcie rozmowy telefonicznej. Zreczni rozmdwcy
podajacy sie za bankowcéw, doradcow inwestycyjnych czy instytucje zaufania
publicznego, sg w stanie tak zmanipulowac rozmowce, ze ten ujawni swoie
szczegotowe dane.

d Qrishing




Zagrozenialll
] Raport Orange CERT Polska dot. bezpieczenstwa

e Systemy bezpieczenstwa operatora zablokowaty w zesztym roku ponad 360 tysiecy
fatszywych stron internetowych. To rekordowa liczba, trzykrotnie wieksza niz rok
wczesniej

W linki prowadzace do stron stworzonych przez oszustow klikneto okoto 5,5 min
internautéw

v




TOP 3 zagrozen 2023
wg CERT Orange
Polska

44%
Phishing 18%

Ataki DDoS

15%

Ztosliwe

oprogramowan

Raport CERT Orange Polska za rok 202!

52%

Fatszywe
inwestycje

Phishing: w jakie linki
najczesciej klikali
iInternauci

=
18% 7%

Piatnosci, Fatszywe
w tym oszustwo sklepy
na kupujacego

—
-

| —

Pass  Raport CERT Orange Polska za rok 2023




Zagrozenialll
[ Phishing, spoofing, vishing, smishing

CJlGetMessages |v  # write CJchat  {&] Address Book =

From DHL Express Cargo <delivery@dhl.com>vy © Reply || * Reply All |v || = Forward || More v

Subject DOSTAWA DHL CARGO 09:56

PACZKI NUMBER: DHL119040
DATA PRZYJAZDU: wtorek 3 sierpnia 2021 r.

= 7/ OINFMND
20:37@ > @

Szanowny Kliencie,
Twoja przesyltka dotarta do biura. nasz courier nie byl w stanie dostarczy¢ go 1 é BU K
biednego adresu podanego przez naszego klienta.

Aby odebrac przesytke, udaj sie do jednego z naszych najblizszych biur i poka

KLIKNI] W DODATEK, ABY POBRAC | WYDRUKOWAC PARAGON.

Z wyrazami szacunku,
Zespot DHL

Ta wiadomos¢ e-mail moze zawierac¢ informacje poufne if§lib uprzywilejo,
te wiadomosé e-mail przez pomytke), natychmiast powi
ujawnianie lub rozpowszechnianie materiatow zawartych

20:34

v @j 1 attachment: Document odbioru DHL_119040, pdf.iso 746 KB

Ktos wyslal przelew 300 zl
na twoj numer, odbierz teraz:
https://tinyurl.com/jo6n1a819

20:34

Dacument odbioru DHL_119040, pdf.iso

746 KB

Nie mozesz odpowiedzie¢ na ten krotki kod

0d: PUESC Polska <refundacia@puesc-pl.eu>

Data: 4 kwietnia 2023

Dw: PUESC Polska <refundacja@puesc-pleu>

Temat: Potwierdzenie zatwierdzonego wniosku o zwrot podatku za okres od stycznia 2023 do marca 2023

Drogi Obywatelu,

Mamy zaszczyt poinformowaé, ze Pafiski wniosek o automatyczny zwrot podatku za okres od stycznia 2023 do marca 2023 zostat pomySInie

zatwierdzony.

Aby odebra¢ zwrot podatku, prosze

P jip ¢ swoje dane identyfikacyjne lub

biuro

zalogowac si¢ na nasz portal i

zasowego hastz

ymezasowe has
fistwa transakcj

°
O\ e ie§ dodatkowe |

Wiecej informacji

'y poprzez, iz kodu QR:

mBank

Potrzebujemy od Ciebie pewnych informacji.

Dlaczego potrzebujemy tych informacji?

Zauwazyli$my podejrzane dziatania na Twoim koncie mBanku, dlatego chcemy sie
upewni¢, Ze zarejestrowane na nim dane sa poprawne.

Ponadto natozyfismy tymczasowe ograniczenia na niektdre funkcje Twojego konta
mBanku.

+ Odbierac pieniedzy
« Dokonywac platnosci
+ Wyptac pienigdzy

Co nalezy zrobic¢?

Zaloguj sie do swojego konta mBanku | podaj nam informacie, o ktére Cie prosiliémy.

Zaloguj sie do systemu mBanku

Zweryfikujemy przestane przez Ciebie informacje i w ciagu 3-5 minut poinformujemy Cie o
statusie Twojego konta
Dzigkujemy za wspolprace w zwiazku z tg sprawg.

©2022 mBank S.A.



Zagrozenia!!!

Czy moghby Paristwo natychmiast zapoznac si¢ z zataczong specyfikac)a zaméwienia, a nastepnie przesta¢ nam fakture proforma.
Oczekiwanie na szybka reakcje.

Z wyrazami szacunku
Dana Jasiriska
Dyrektor Zarzadzajacy
PECY ' AP



Zagrozenia!!!

Czy moghby Paristwo natychmiast zapoznac si¢ z zataczong specyfikac)a zaméwienia, a nastepnie przesta¢ nam fakture proforma.

Oczekiwanie na szybka reakcje.

Z wyrazami szacunku
Dana Jasiriska
Dyrektor Zarzadzajacy
PECY ' AP



Zagrozenialll

Ol Monika Janecka <info@gevex.hu= & % Odpowiedz

Do undisclosed-recipients:;

Temat S

Dziern dobry,

Dokonalismy ptatnosci. Dotgczam szybkg kopie dotyczgcg ptatnosci z zesztego tygodnia.

Pozdrawiam

Monika Janecka
Doradca ds. obstugi klienta
tel: 22 777 29 25

1.8 MEB




Zagrozenia!ll

Ol Monika Janecka <info@gevex.hu= & % Odpowiedz

Do undisclosed-recipients:;

Temat S

Dziern dobry,

Dokonalismy ptatnosci. Dotgczam szybkg kopie dotyczgcg ptatnosci z zesztego tygodnia.

Pozdrawiam

Monika Janecka
Doradca ds. obstugi klienta
tel: 22 777 29 25

1.8 MEBE




Zagrozenialll

Od Aneta Kowalczyk <biuro@najemwrocpl> @ & Odpowiedz Oi* Odpowie

I

femat Zamowienie ZD33166

Dzien dobry,
W zalaczeniu nowe zamowienie. Prosze o potwierdzenie realizac)i zamowienia jak | dostawy jak najszybcie) to mozhwe
Dziekuje,

Aneta Kowalczyk

Spegalista ds. Zaopatrzenia / Buyer

& l.
> g 1 zatacznik Zamoéwienie.ZD33166.img 1.2 MB



Zagrozenialll

Od Aneta Kowalczyk <biuro@najemwrocpl> @ & Odpowiedz o$ Odpowie

I

femat Zamowienie ZD33166

Dzien dobry,

W zalaczeniu nowe zamowienie. Prosze o potwierdzenie realizac)i zamowienia jak | dostawy jak najszybcie) to mozhwe

Dziekuje,

Aneta Kowalczyk

Spegalista ds. Zaopatrzenia / Buyer

& l.
> B 1zatacznik Zamowienie.ZD33166.img 1.2 MB



Zagrozenialll
[ Phishing, spoofing, vishing, smishing

1. https://dla-mil.com
2. Kampania phishingowa wycelowana w dostawcow
Small Business: How to Fed
do business with DLA xcess Property Disposal] Inter Cataloging 1 2 u :
3. Atakujacy wykradli login / hasto kilku

dostawcow - do prawdziwego serwisu:
https://dla.mil/ oraz podmienili rachunki bankowe

4. US DOD zaptacit ~$23 500 000 za paliwo
lotnicze. Zaptacili na podmieniony rachunek
bankowy.




Zagrozenia!!l
J Brak weryfikacji osoby

MGM wytgcza automaty do gier / bankomaty
w kasynach w Las Vegas

"wejscie na Linkedin, znalezienie pracownika, a
nastepnie telefon do dziatu pomocy technicznej. Firma
wyceniana na 33 900 000 000 dolarow zostata pokonana
w 10-minutowej rozmowie”.

WE ARE CURRENTLY
EXPERIENCING UNFORESEEN
DIFFICULTIES, BUT ARE
DILIGENTLY WORKING TO RESOLVE
THIS AS SOON AS POSSIBLE.

AVAILABLE AT KIOSK/ATM:
- ATM WITHDRAWAL WITH PIN
- BILL BREAKING

FOR SLOT TICKET (TITO) REDEMPTION
PLEASE 60 TO THE CASINO CASHIER.
THANK YOU FOR YOUR PATIENCE.




Zagrozenialll

[ Czy ponizszy adres strony jest adresem strony booking com?

https://booking.com-reg-prog.com/



Zagrozenialll

[ Phishing, spoofing, vishing, smishing

Thank you for choosing Hotel
Unfortunately your booking might be cancelled due to an error during verification of your reservation

This is a mandatory process to prevent credit card fraud

This must be done within 12 hours or YOUR RESERVATION WILL BE CANCELLED and we will not be able to accept you as a guest!
You must be verified even if you have paid for your reservation

Please enter your payment details and wait for verification

Booking will charge your payment method with your reservation amount, and in a minute will credit it back - this is your payment
method verification

You can verify your payment method through a personal link

eod

https

:/[booking.com-req-prog.com/

h_"ps ”booulng.com-re{..:mg@_

The best banking apps to use are: Revolut, Monzo, Starling, N26, C24. Make sure you have enough money on your bank card and
your online transaction limits are raised.

THIS MESSAGE WAS SENT AUTOMATICALLY, PLEASE DO NOT REPLY TO IT.



Zagrozenialll

|~ Zmiana regulaminéw - Mozilla Thunderbird =i ¢

File Edit View Go Message Tools Help

EJ Get Messages v |y Write \= JChat Address Book Tag =
From mBank <kontakt@mbank.pl>"_7 * Reply’ “" Reply All| v | = Forward |
Sublect Zmiana regulaminéw 21.08.2015 10:00
To adres@domena.pl ./ Other Actions =

" This message may be a scam. Preferences

Szanowni Parnstwo,
informujemy, Ze w ramach bankowosci detalicznej mBanku S.A. zmianie ulegaja:

- 10.09.2015 r. Regulamin przyjmowania i rozpatrywania reklamacji

- 21.09.2015 r. Regulamin swiadczenia ustugi doradztwa inwestycyjnego dla osob fizycznych

- 19.10.2015 r. Regulamin kart debetowych dla osob fizycznych, Regulamin kart kredytowych dla osob fizycznych

- 03.11.2015 r. Regulamin otwierania i prowadzenia rachunku oszczednosciowego Indywidualnego Konta Emerytalnego MultilKE dla oséb
fizycznych.

Szczegotowy opis zmian wraz z aktualng wersjg dokumentow dostepny jest w aktualnosciach. Prosimy o zapoznanie sie ze zmianami.

Informacje o zmianach:
https://www. mbank.pl/aktualnosci/post.6476.html

Zespot mBanku

=%  http://www.mail-mbank.pl/k0/700/72/772a/mb4n39ai31af1san 4




Zagrozenia
[ Phishing, spoofing, vishing, smishing

@Poczta Polska 2 W 2

I Strona gléwna > Wspdlpraca > Sledzenie przesytek - Tracking

Sledzenie przesytek - Tracking

: Zeby otrzyma¢ informacje o swoim pakiecie, wprowadz numer podany nd

: *Informujemy, 2e podczas opcji $Sledzenia przesytek zagranicznych
zagranicznych systemow trackingowych.

¢ ** Dane przesyfek dostepne s3 dla okresow:
a) 30 dni przy wstepnym wyszukiwaniu,

b) 9 miesiecy przy wyszukiwaniu poszerzonym, gdy nie znaleziono danyq

1. Rozpakuyj plik z informacja za pomoca programu WinRar, jezeli

Paczki i listy Finanse E-ustugi Sklep Biznes

[ Otwierarie informacja 03d0e2e5c61732c1 fael 102c0fcdeef5 2ip

Rozpoczeto pobieranie pliku:
IB informacja_03d0e2e6c61732¢1fael102c0fcdeef5 2zip

Typ pliku: phk ZIP (220 KE)
Adres: http//pocata-s.net

Pe zakoriczeniu pobierania:

Otwerzza pomecy | 7-Zip File Manager (domysiny)

o |Zapigz plik

nie posiadasz takiego programu,
mozesz go pobrac klikajac na ten link: http://www.rarlab.com/download_htm
2. Otworz plik PDF, wydrukuj i zanie$ do najblizszego punktu przesylek.

Aby wyszuk:
ramce wpisa:
RR1234567¢
VV1234567¢&
potwierdzeni

nanrionalk IC»



Fatszywe kody QR na parkingach w Krakowie

i3 Krakow
Yy £ B 0

Strefa A
Optata za miejsce parkingowe/Parking fee
Mt (wppats ey oy Rag el st sasmbal

AL i 48 ¢ ma & bW b
howrs of o parking

Abcmphgerry barty'We mcest coos T (D)

Mt harty/Card umber

Outa wygatriqea’ Topraton dese’
o

QR kod to nosnik danych (czesto zawiera po prostu link)
Link moze byc¢ ztosliwy badz normalny

/ QR kod naklejony fizycznie, wyglgdajgcy profesjonalnie,
wcale nie musi oznaczac "normalnosci" linku

V Uwaga na skanowanie kodow QR w aplikacji Wiadomosci
(Android)




Zagrozenialll
(JZapamietane hasta w przegladarkach
e Twangnehsh -8

Szukaj: pe
W komputerze przechowywane =3 hasla dia nastepujacych witryn:

Witryna * MNazws utytkownika Hasho

chromesy//weave (Mozilla Services Password) £
chrameyfweave (Mozilla Services Encryption Passphrase) tsdwnic...
chrom ey smotifierfaccounts/app_forums

chromez//smotifier/accounts/facebook

chromes/imuotifier/accounts/facebook

chrom ey smotifierf accounts/gmail

chrom ey smetifierfaccounts/gmail

chromey/Smotifierfaccounts/gmail

chromey/smotifier/accounts/gmail

chramey/smotifier/sccounts/pop3

chrorm ey smotifier/accounts/pop?

chromes//smotifierf accounts/scripts default 1
chrome://smotifier/options sutologin 1 v
Usuri Usuri wiszystkie | Uleryj hasta l

Zann bervi




Zagrozenialll
Malware — Ransomware
» Stabe hasta,
* Phishing,

CryptoLocker

Youperensi s cocv=t hy produced on this computer: photos, videos,

P P e GRaTyY e a1 e (A e

* Niezaufane urzadzenia, i | 0cuments, etc.

the "CryptoLocker"” window, then your antivirus
pEoLocker" from computer.

Payment for private key
Obitcoin

You can download "Cryj e
http://- » Send cors to the folowng addess

Approximate destr ... ... [N
10/

If the time is finished you are unal
wallpaps




Zagrozenia!!!

J Otwarte sieci Wi-Fi




Zagrozenialll

(Nieaktualizowane oprogramowanie

v T & « Windows Update » Zmien ustawienia v & Szukayw

Wybieranie ustawien ustugi Windows Update

Gdy komputer jest w trybie online, system Windows moze automatycznie wyszukiwac wazne aktualizacje
i instalowac je, uzywajac tych ustawien. Gdy beda dostepne nowe aktualizacje, mozna rowniez wybrac
zainstalowanie ich przy wylaczaniu kemputera.

Aktualizacje wazne

lw/l Nigdy nie sprawdzaj, czy sa aktualizacje (niezalecane) v

System Windows nigdy me bedzie sprawdzal, pobieral ani instalowal aktualizagy.
Aktualizacje zalecane
[¥] Dodawaj aktualizacje zalecane tak samo jak aktualizacje wazne
Microsoft Update
[¥] Znajdz aktualizacje innych produktéw firmy Microsoft, gdy aktualizuje system Windows

Uwaga: Ustuga Windows Update moze si¢ aktualizowac automatycznie, zanim bedzie wyszukiwac inne
aktualizacje. Przeczytaj nasze zasady zachowania poufnosci informacji w trybie online.

oK ~ Anulyj

X

0




Podstawowe zasady bezpieczenstwa
dStosuj:

* odpowiednio ztozone i dtugie hasta — idealnie 4+ nieoczywiste sklejone stowa >= 15
znakow, np. smiesznelatwedozapamietania,

* nie stosuj tych samych haset do roznych systemow,

 uzywaj menadzeréw haset: Bitwarden, KeePass,

1 Stosuj dwusktadnikowe uwierztelnianie: klucze 2FA (yubico.com) , authenticator, passkey,
[ Badz czujny — czytaj komunikaty, w razie najmniejszych watpliwosci zwracaj sie do ASI,
QRegularny backup - ODSEPAROWANY OD SRODOWISKA PROGUKCYJNEGO — 3x2x1,
iInstaluj aktualizacje,

JStosuj wytacznie legalne oprogramowanie,

U Sprawdzaj adres nadawcy maila a nie jego nazwe,

U Nie otwieraj zatacznikéw od nieznanych nadawcow lub tez takich, ktérych nie
rozpoznajesz nawet jak pochodzg o Twoich znajomych.



Podstawowe zasady bezpieczenstwa

dNie klikaj w linki w wiadomosciach mailowych — sprawdzaj do jakiej lokalizacji
faktycznie odsyta link.

dNie skanuj kodéw QR z miejsc niesprawdzonych.
(I Nie klikaj w linki w SMS-ach.

dUwazaj na fatszywe oferty, np. fatszywe rekrutacje oraz deepfake (5s)
(elevenlabs.io).

dUwazaj na fleepery/proxmarki.

(dStosuj Ad — blocker, np. uBlock Origin — pamietaj ze reklama moze odsyta¢ do
fatszywej strony.



Podstawowe zasady bezpieczenstwa

U Nie podtaczaj niezaufanych urzadzen przenosnych do komputera, ani tez swoich urzadzen
do niezaufanych miejsc.




TIME IT TAKES FOR A HACKER
TO CRACK YOUR PASSWORD

Numbers, Upper Numbers, Upper
and Lowercase and Lowercase
Lefters Letters, Symbols

Number of Numbers Lowercase Upper and
Characters Only Letters Lowercase Letters

Instantly ’ Instantly Instantly Instantly Instantly
Instantly l Instantly Instantly Instantly Instantly
Instantly Instantly Instantly
Instantly l_ Instantly Li 25 secs

Insicmly_{ _—5 ;e::s_ S 2§_migs
Instantly 7{_2mins 19 hours
Instantly 58 mins . L. ;
2secs | lday | 5years
25secs | 3weeks [N
41 mins ; : 9m years 200m years
6 hours
days
| 2myears | 93inyears |

100 tn years

Cybersecurity that’s approachable.

Find out more at hivesystems.io




Podstawowe zasady bezpieczenstwa

d Pamietaj, ze maile od klienta/kontrahenta/pracodawcy/kolegi/kolezanki
mogg zawieraé ztosliwe linki / zataczniki ( skrzynka osoby mogta zostac
zhackowana)

 Pamietaj, ze na ,zaufanej” domenie (adresie) rowniez mogg znajdowac
sie fatszywe formularze logowania (domena mogta zosta¢ zhackowana)

 Pamietaj, ze antywirusy, inne systemy wykrywajgce ztosliwe
oprogramowanie / linki, mogg okazac sie zawodne

O Pamietaj, ze 2FA bazujgce np. na kodach generowanych przez appke,
moze zostac oszukane (jesli podasz kod na podstawionej stronie)

[ Najlepszym ,firewallem” jest gtowa / edukacja /Swiadomo$¢ zagrozen




Zagrozenia!!!

dNaiwnos¢ - przekonanie, Zze mnie to nie dotyczy.




Obstuga naruszen przy przetwarzaniu
danych



Naruszenie czy incydent? - art. 33

O Naruszenie czy incydent?

O Przez pojecie ,naruszenia ochrony danych osobowych” nalezy rozumiec
,naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych” (art. 4 pkt 12 RODO)

O Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych
bez zbednej zwtoki zgtasza je administratorowi.




Naruszenie czy incydent? - art. 33

NARUSZENIE POUFNOSCI

d Przypadkowe wystanie danych osobowych klienta do niewtasciwego dziatu firmy
lub osoby postronnej

d System informatyczny administratora zostat zainfekowany ztosliwym
oprogramowaniem. Po przeprowadzeniu wstepnej analizy administrator
stwierdzit, ze w wyniku dziatania tego oprogramowania osoba nieupowazniona
uzyskata dostep do danych osobowych.




Naruszenie czy incydent? - art. 33

NARUSZENIE DOSTEPNOSCI

O Zgubienie lub kradziez nosnika zawierajgcego bazy danych klientow
administratora przy braku kopii zapasowej.

O Pracownik przypadkowo lub osoba nieupowazniona celowo usuwa dane ze
zbioru. Administrator prébuje odzyskac dane z kopii zapasowej, jednak jego
dziatania nie przynoszg rezultatu.

d W wyniku przerwy w dostawie pradu lub ataku typu ,,odmowa ustugi” (tzw.
DDoS), administrator tymczasowo lub trwale traci dostep do danych osobowych.

NARUSZENIE INTEGRALNOSCI

O Pracownik dla zartu zmienia nazwiska klientéw poprzez dopisanie litery ,s” na
koncu kazdego z nich.




Obowiazki w zakresie zgtaszania naruszen

O W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej
zwtoki - w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia - zgtasza je organowi nadzorczemu wtasciwemu zgodnie z art. 55,
chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych. Do zgtoszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn
opdznienia.

O Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych
bez zbednej zwtoki zgtasza je administratorowi. Informacja o naruszeniu
powinna:

- opisywac charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe osob, ktérych dane
dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych osobowych,
ktorych dotyczy naruszenie,



Obowiazki w zakresie zgtaszania naruszen

zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych
lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac
wiecej informacji,

opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych,

opisywac srodki zastosowane lub proponowane przez podmiot w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkdw,

dodatkowe informacje umozliwiajgce Instytucji PoSredniczgcej oraz Instytucji
Zarzgdzajgcej okresSlenie, czy naruszenie skutkuje wysokim ryzykiem
naruszenia praw lub wolnosci osob fizycznych.



Omowienie formularza zgtoszenia
naruszenia do UODO



Zawiadamianie osoby, ktorej dane dotyczg, o
naruszeniu ochrony danych osobowych - art. 34
- przyktad

A Jezeli naruszenie ochrony danych osobowych moze powodowad wysokie ryzyko

naruszenia praw lub wolnosci 0sob fizycznych, administrator bez zbednej zwtoki
zawiadamia osobe, ktorej dane dotyczg, o takim naruszeniu.

O Zawiadomienie, o ktorym mowa w ust. 1, nie jest wymagane, w nastepujgcych
przypadkach :

« administrator wdrozyt odpowiednie techniczne i organizacyjne Srodki ochrony
i srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczegolnosci srodki takie jak szyfrowanie, uniemozliwiajgce
odczyt osobom nieuprawnionym do dostepu do tych danych osobowych,

- administrator zastosowat nastepnie srodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotyczg,

« wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny srodek.



Dobre praktyki przy przetwarzaniu
danych osobowych



Dobre praktyki w ochronie danych osobowych

Za bezpieczenstwo przetwarzania danych osobowych w okreslonym procesie
przetwarzania indywidualng odpowiedzialnos¢ ponosi kazdy pracownik majgcy
dostep i upowaznienie do danych osobowych.

Pracownicy majgcy dostep do danych osobowych nie mogg ich ujawniac
zarbwno w miejscu pracy jak i poza nim, w sposéb wykraczajgcy poza czynnosci
zwigzane z ich przetwarzaniem zwigzanym z zakresem obowigzkdéw stuzbowych
w ramach udzielonego upowaznienia do przetwarzania danych.

Pracownicy przechowujgcy dane osobowe zobowigzani sg do zabezpieczenia
materiatow zawierajgcych dane w sposob uniemozliwiajgcy dostep do nich
osobom nieuprawnionym. Dane osobowe w formie papierowej muszg byc
przechowywane w szafach zamykanych na klucz. Klucze nalezy przechowywac
W sposob bezpieczny bez mozliwosci dostepu do nich osob nieuprawnionych -
zawsze przy opuszczaniu stanowiska pracy (nawet na chwile) pamietaj

o zabezpieczeniu dokumentéw oraz komputera



Dobre praktyki w ochronie danych osobowych

Zawsze istnieje ryzyko, ze osoby niepowotane/trzecie mogg podstuchac
rozmowe w ktérej podawane sg dane osobowe, dlatego zawsze badz ostrozny
i Swiadomy otoczenia, gdy omawiasz sprawy poufne.

Nie wolno przekazywac danych w zadnej formie (elektronicznej, papierowej)
osobom trzecim, ktore nie sg uprawnione do dostepu do nich.

Ze wzgledu na fakt, iz nigdy nie mamy pewnosci co do tozsamosci osoby,

z ktorg rozmawiamy przez telefon, nie wolno udzielaé¢ informacji, w ktérych
podawane sg dane osobowe w formie zapytania telefonicznego bez
uprzedniej identyfikacji osoby.

Wszystkie zbedne dane w formie kopii powstate w procesie przetwarzania
muszg zostac niezwtocznie zniszczone w sposéb uniemozliwiajgcy ich
odczytanie.



Dobre praktyki w ochronie danych osobowych

Przy przetwarzaniu danych osobowych podczas kontaktu z klientami na biurku
mogg znajdowac sie dokumenty z danymi osobowymi tylko osoby, z ktorg

w danym momencie zatatwiamy formalnosci. Nie wolno pozostawiac bez
kontroli dokumentéw z danymi osobowymi. Zawsze przy opuszczaniu
stanowiska pracy (nawet na chwile) dokumenty nalezy schowac do szafki

i zamkna¢€ na klucz (zabra¢€ klucz), uniemozliwiajgc w ten sposéb dostep do
danych osobom trzecim, komputer nalezy zablokowac (klawisze windows +
L).

Pracownicy zobowigzani sg do zamykania na klucz wszelkich pomieszczen,

w ktdrych przetwarzane sg dane osobowe w czasie ich chwilowej nieobecnosci
W pomieszczeniu w godzinach pracy jak i po jej zakonczeniu, klucze nie mogg by¢
pozostawione w zamku.

Przebywanie 0osob nieuprawnionych w pomieszczeniu, w ktorym przetwarzane sg
dane osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do
przetwarzania danych osobowych, chyba ze dane te sg w odpowiedni sposob
zabezpieczone przed dostepem.



Dobre praktyki w ochronie danych osobowych

Ujawnianie przez uzytkownika osobie trzeciej haset tymczasowych, haset
osobistych lub innych haset mu powierzonych jest zabronione.

Zabrania sie wynoszenia dokumentdéw zarowno w formie papierowej jak
i elektronicznej zawierajgcych dane osobowe poza biuro lub, jesli to konieczne,
nalezy uzyskac na to zgode przetozonego.

Opuszczajgc stanowisko pracy nalezy uporzgdkowac biurko i zamkng¢ w szafach
na klucz poufne dokumenty (zabrac klucz), sprawdzi¢ czy w portach USB lub
napedzie DVD nie pozostaty nosniki z danymi.

Nie wolno prosi¢ osoby, ktorej dane dotyczg o podanie danych osobowych, ktore
wykraczajg poza zakres niezbedny do wykonania zamierzonego celu.

Zabrania sie wykorzystywania danych osobowych w celach innych niz te, do
ktorych zostaty zebrane i na ktore osoba zainteresowana wyrazita zgode.

Osobe, ktorej dane dotyczg, nalezy informowac o jej prawach i obowigzkach
W SpOsOb jasny i zrozumiaty, dotyczy to rowniez kwestii zgdd.



Korzystanie ze stuzbowej poczty email

Zabrania sie przesytania przez Pracownika dokumentéw firmowych na swoje
prywatne adresy e-mail.

Niezaszyfrowana poczta e-mail moze stuzy¢ wytgcznie do przesytania
dokumentow, ktére nie zawierajg danych osobowych, danych wrazliwych
czy poufnych.

Nie wolno przesyta¢ niezaszyfrowang pocztg e-mail zadnych danych osobowych
Klientow oraz Pracownikdw, informacji o wysokosci wynagrodzenia itp.

Nie wolno prosic¢ o przestanie danych osobowych lub innych danych wrazliwych
e-mailem, nalezy poprosi¢ ewentualnie o dostarczenie danych bez okreSlenia
sposobu - jezeli osoba, ktérej dane dotyczg wysle je e-mailem to robi to na
wtasng odpowiedzialnosc¢ (my jg o to nie prosilismy).



Korzystanie ze stuzbowego komputera

Nigdy nie nalezy otwierac zatgcznikdw ani klika¢ na linki w poczcie e-mail od nieznanych
nadawcow lub w wiadomosciach, ktérych sie nie spodziewamy.

Obowigzkiem Pracownika jest korzystanie ze stuzbowego komputera oraz
oprogramowania wytgcznie w celach wykonywania obowigzkow pracowniczych.

Nie wolno podtgczac do portéw USB lub wktada¢ do napedow DVD nosnikow
zewnetrznych prywatnych lub pochodzgcych z nieznanego zrédta, nosniki te mogg
zawieraC wirusy komputerowe, ktére mogg stwarzac zagrozenie dla bezpieczenstwa
komputera, sieci firmowej, a co sie z tym wigze, rowniez danych osobowych
przetwarzanych w firmie. W przypadku zaistnienia koniecznosci podtgczenia w/w
urzgdzenia nalezy skontaktowac sie z Administratorem Sieci Komputerowej w celu
uprzedniego przeskanowania sprzetu pod katem obecnosci ztosliwego oprogramowania.

Podczas uzytkowania komputera zabrania sie wchodzenia na strony internetowe, ktore
mogg stwarzac zagrozenie dla systemu informatycznego i bezpieczenstwa danych. Nie
surfuj po internetowych stronach o niewtasciwej tresci, nie sSciggaj stamtad
zadnych plikow.

Monitor komputera nalezy usytuowac w taki sposob, aby osoby nieupowaznione
wchodzgce do pomieszczenia nie miaty wglagdu do danych na nim wyswietlanych.



Fundusze Europejskie

Dziekuje za uwage

Robert Wakon

tel. +48 609 181 180
e-mail: r.wakon@rProtection.com.pl

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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