Regulamin bezpiecznego uzytkowania Centralnego Systemu Teleinformatycznego (CST2021)

Wersja 1.0

Rozdziat 1. Stownik pojec

Uzyte w regulaminie okre$lenia oznaczaja:

1) System — aplikacje Centralnego Systemu Teleinformatycznego 2021, objete niniejszym regulaminem:

SL2021 Projekty, umozliwiajgca obstuge umow o dofinansowanie oraz rozliczanie projektow,

SR2021, umozliwiajgca raportowanie,

SZT2021, umozliwiajgca zarzadzanie tozsamoscig uzytkownika oraz wspdlne logowanie do aplikacji Systemu,
Administracja (w tym eSzop), umozliwiajgca zarzadzanie uprawnieniami, stownikami oraz opisami programow,
WOD2021, umozliwiajgca przygotowanie i obstuge naboréw oraz wnioskéw o dofinansowanie,

e-Kontrole, umozliwiajgca prowadzenie i rejestrowanie wynikow kontroli projektow.
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2) Administrator Merytoryczny — wyznaczony pracownik Instytucji realizujgcy zadania okre$lone w Wytycznych,

3) Beneficjent — podmiot, o ktdrym mowa w art. 2 pkt 1 ustawy,

4) Dane osobowe — informacje, o ktdrych mowa w art. 4 pkt 1 RODO,

5) Incydent — pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych z
bezpieczenstwem informacji lub zmniejszeniem poziomu ustug systemowych, ktore stwarzajg znaczne
prawdopodobienstwo zaktocenia dziatania Systemu i zagrazajg bezpieczenstwu informacji, w tym danych osobowych
przetwarzanych w Systemie,

6) Instytucja — Instytucja Koordynujgca o ktorej mowa w art.4. 1 ustawy, Instytucja Zarzadzajaca, o ktérej mowa w art.
71 rozporzadzenia ogodlnego lub w art. 46 rozporzadzenia Interreg, Instytucja Posredniczaca, o ktorej mowa w art. 2
pkt 10 ustawy, Instytucja Wdrazajaca, o ktérej mowa w art. 2 pkt 11 ustawy, lub Instytucja Audytowa, o ktorej mowa
w art. 71 rozporzadzenia ogolnego lub w art. 45 rozporzadzenia Interreg,

7) Ministerstwo — urzad obstugujgcy ministra wiasciwego do spraw rozwoju regionalnego,

8) Podatnos¢ — luka (stabos¢) aktywu lub grupy aktywdw, ktéra moze byé wykorzystana przez co najmniej jedno
zagrozenie, rozumiane jako potencjalna przyczyna niepozgdanego incydentu, ktéry moze wywotaé szkode w Systemie,

9) Program - program w rozumieniu art. 2 pkt 20 ustawy,

10)Realizator — podmiot korzystajgcy z Systemu w ramach realizacji projektu,

11)RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L. 2016.119.1),

12)Rozporzadzenie Interreg - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/1059 z dnia 24 czerwca 2021 r.
W sprawie przepisow szczegdtowych dotyczacych celu ,Europejska wspotpraca terytorialna” (Interreg) wspieranego w
ramach Europejskiego Funduszu Rozwoju Regionalnego oraz instrumentéw finansowania zewnetrznego (Dz. Urz. UE L
231 z 30 czerwca 2021 r.),

13)Rozporzadzenie ogdlne - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/1060 z dnia 24 czerwca 2021 r.
ustanawiajgce wspdlne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego Plus, Funduszu Spéjnosci, Funduszu na rzecz Sprawiedliwej Transformacji i Europejskiego Funduszu
Morskiego, Rybackiego i Akwakultury, a takze przepisy finansowe na potrzeby tych funduszy oraz na potrzeby
Funduszu Azylu, Migracji i Integracji, Funduszu Bezpieczenstwa Wewnetrznego i Instrumentu Wsparcia Finansowego
na rzecz Zarzadzania Granicami i Polityki Wizowej (Dz. Urz. UE L 231 z dn. 30 czerwca 2021 r.),

14)Ustawa — ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze Srodkéw europejskich w
perspektywie finansowej 2021-2027 (Dz. U. z 2022 r. poz. 1079),

15)Uzytkownik - osoba majgca dostep do Systemu, wyznaczona przez Instytucje do wykonywania w jej imieniu czynnosci
zwigzanych z realizacjg programu lub przez Wnioskodawce, Beneficjenta lub Realizatora do wykonywania w jego
imieniu czynnosci zwigzanych z realizacjg projektu,

16)Wiasciwa instytucja — instytucja odpowiadajgca za kontakt z Beneficjentem w sprawach projektu na danym etapie
realizacji projektu. Przed podpisaniem umowy jest to instytucja organizujgca nabdr wnioskéw o dofinansowanie. Po
podpisaniu umowy jest to instytucja, z ktérg Beneficjent zawart umowe lub instytucja rozliczajgca projekt (jesli jest
inna niz ta, ktéra zawarta umowe),

17)Whnioskodawca — podmiot ktdry przygotowuje lub ztozyt wniosek o dofinansowanie realizacji projektu, ale nie podpisat
jeszcze umowy o dofinansowanie,

18)Wytyczne — Wytyczne ministra wtasciwego do spraw rozwoju regionalnego w zakresie warunkéw gromadzenia i
przekazywania danych w postaci elektronicznej na lata 2021-2027.

19)Zdarzenie zwigzane z bezpieczenstwem informacji — stan Systemu, ustugi lub sieci, wskazujgcy na mozliwe naruszenie
Regulaminu, btad zabezpieczenia lub nieznang dotychczas sytuacje, ktdéra moze by¢ zwigzana z bezpieczenstwem.



Rozdziat 2. Postanowienia ogdline

1)

2)

3)

CST2021 jest systemem centralnym powstatym w oparciu o zapisy ustawy z dnia 28 kwietnia 2022 r. o zasadach realizacji
zadan finansowanych ze Srodkdw europejskich w perspektywie finansowej 2021-2027, ktérego wykorzystanie pozwala
na wykonywanie:

a. funkcji Instytucji Zarzadzajgcych, o ktdérych mowa w rozporzadzeniu ogdlnym, w szczegdlnosci, w zakresie
rejestrowania i przechowywania w formie elektronicznej danych dotyczacych kazdej operacji, niezbednych do
monitorowania, ewaluacji, zarzadzania finansowego, weryfikacji i audytow, zgodnie z zatgcznikiem XVII do
rozporzgdzenia ogolnego,

b. obowigzku Panstwa Czlonkowskiego polegajgcego na zapewnieniu odpowiedniej jakosci, doktadnosci i
wiarygodnosci systemu monitorowania i danych dotyczacych wskaznikow,

c. obowigzku Panstwa Cztonkowskiego polegajgcego na zapewnieniu, aby wszelka wymiana informacji miedzy
beneficjentami a instytucjami programu odbywata sie za pomocg systemow elektronicznej wymiany danych,
zgodnie z zatgcznikiem XIV do rozporzadzenia ogdlnego.

Regulamin wskazuje prawa i obowigzki Uzytkownikdw w obszarach:

a) korzystania z Systemu,

b) konfiguracji sprzetu komputerowego Uzytkownika,

C) rozpoczynania, zawieszania i konczenia pracy Uzytkownikow w Systemie,

d) korzystania z poczty elektronicznej i Internetu,

e) zgtaszania usterek, awarii, uszkodzen oraz podatnosci i incydentdw w Systemie,

f) przetwarzania danych osobowych w Systemie.

Uzytkownik, ktory wprowadza dane do Systemu, jest zobowigzany do zapewnienia ich jakosci, w szczegolnosci
prawdziwosci oraz zgodnosci ze strukturg danych oczekiwang przez System.

Rozdziat 3. Warunki korzystania z Systemu

1.

W celu prawidtowego korzystania z Systemu niezbedne sa:

a) potaczenie z siecig Internet;

b) zainstalowana jedna z wymienionych przegladarek internetowych we wskazanej wersji major lub nowszej: Mozilla
Firefox (wersja 80), Google Chrome (wersja 85), Microsoft Edge (wersja 86) lub Safari (wersja 12),

C) wigczenie obstugi technologii Java Script, akceptacja tzw. "cookies" oraz wytgczenie blokowania wyskakujgcych
okien w przegladarce internetowe;.

Ministerstwo nie ponosi odpowiedzialnosci za brak dostepu do Systemu z przyczyn niezaleznych od Ministerstwa.

. Aplikacje Systemu dziatajg w trybie ciggtym przez 24 godziny na dobe - za wyjgtkiem okresu przeznaczonego na

przerwe konserwacyjng przypadajacg w godzinach od 0:30 do 5:00 (7:00 w przypadku aplikacji SR2021) strefy czasu
Srodkowoeuropejskiego.

Ministerstwo, w zwigzku z realizacjg prac dotyczacych administrowania lub modyfikacji funkcjonalnosci Systemu, ze
wzgleddw bezpieczenstwa lub innych przyczyn niezaleznych od Ministerstwa, ma prawo czasowo zawiesi¢ dostep
Uzytkownikédw do Systemu w innych godzinach niz podane w ust. 1 na okres niezbedny do wykonania planowanych
prac lub wyeliminowania niepozadanych zdarzen. O planowanych przerwach zwigzanych z prowadzeniem prac
konserwacyjnych w Systemie Ministerstwo informuje z wyprzedzeniem.

. Zabrania sie Uzytkownikowi nieautoryzowanego monitorowania Systemu w tym jego zabezpieczen oraz podejmowania

wszelkich préb majacych na celu naruszenie bezpieczenstwa danych przetwarzanych w Systemie, w tym préb
przetamania zabezpieczen Systemu.

System uzywa plikow ,cookies” aby utatwi¢ Uzytkownikowi korzystanie z Systemu oraz dla celéw technicznych i
statystycznych. Jesli Uzytkownik nie zablokuje tych plikdw, to zgadza sie na ich uzycie i zapisanie w pamieci swojego
komputera lub innego urzadzenia. Uzytkownik moze samodzielnie zmieni¢ ustawienia przegladarki tak, aby zablokowac
zapisywanie plikow ,cookies”, ale uniemozliwi to korzystanie z Systemu.

Ministerstwo gromadzi informacje o adresie IP, z ktérego Uzytkownik uwierzytelnia sie w Systemie. Ministerstwo
gromadzi adresy IP wyfacznie w celu wykrywania prob naruszenia zabezpieczen Systemu oraz prowadzenia audytu
zabezpieczen Systemu.

Ministerstwo nie odpowiada za szkody powstate w zwigzku z korzystaniem z Systemu, badz w zwigzku z niewtasciwym
dziataniem Systemu spowodowanym btedami, brakami, zaktdceniami, defektami, opdznieniami w transmisji danych,
wirusami komputerowymi, awariami tgcza sieci Internet lub nieprzestrzeganiem postanowien Regulaminu.

Uzytkownik jest zobowigzany do zgtaszania przypadkéw naruszenia bezpieczenstwa informacji lub naruszenia
bezpieczenstwa danych osobowych w sposéb opisany w Rozdziale 9 tego Regulaminu.

10. Uzytkownik moze pracowac w danej sesji wykorzystujac wytgcznie jedno posiadane konto lub kontekst pracy. Zabrania

sie jednoczesnego uruchamiania kilku sesji przegladarki/przegladarek i rownolegtej pracy w Systemie na wiecej niz
jednym posiadanym koncie lub kontekscie pracy.

11. Ministerstwo zastrzega sobie prawo do zawieszenia konta Uzytkownika, ktory narusza prawo lub postanowienia

Regulaminu.

12. Ministerstwo moze trwale zablokowac konto Uzytkownika jesli Uzytkownik nie zaprzestanie dziatan sprzecznych

z prawem lub postanowieniami Regulaminu. Ministerstwo poinformuje wtasciwy podmiot o zawieszeniu badz
zablokowaniu konta Uzytkownika reprezentujgcego ten podmiot.



Rozdziat 4. Dostep do Systemu

1. Zalogowanie sie do Systemu jest mozliwe pod warunkiem zarejestrowania konta i ustawienia hasta Uzytkownika przez
samego Uzytkownika lub osobe uprawniong do zarzadzania Uzytkownikami w podmiocie, w imieniu ktorego
Uzytkownik ma dziata¢ w Systemie (administratora). Uzytkownik powinien niezwtocznie zmieni¢ hasto nadane przez
administratora.

2. Korzystanie z funkcjonalnosci Systemu jest mozliwe pod warunkiem nadania Uzytkownikowi uprawnien przez osobe
uprawniong do zarzadzania Uzytkownikami w podmiocie, w imieniu ktorego Uzytkownik ma dziata¢ w Systemie.

3. Uwierzytelnienie Uzytkownika nastepuje w aplikacji SZT przy wykorzystaniu loginu i hasta. Zaleznie od przyznanych
uprawnien, uwierzytelniony Uzytkownik ma nastepnie dostep do poszczegodlnych aplikacji Systemu oraz ich
funkcjonalnosci.

4. Akceptujac ten regulamin, Uzytkownik zgadza sie na otrzymywanie drogg elektroniczng informacji dotyczacych
Systemu.

5. Ministerstwo udostepnia instrukcje obstugi Systemu na stronie internetowej pod adresem
https://instrukcje.cst2021.gov.pl/.

6. Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane przez siebie w Systemie pracujgc na wtasnym koncie
przy uzyciu loginu i hasta, ktérymi sie postuguije.

Rozdziat 5. Zasady bezpieczeristwa

1. Uzytkownik jest zobowigzany do zapoznania sie i zaakceptowania Regulaminu, co potwierdza (przez ztozenie
o$wiadczenia na formularzu elektronicznym) podczas pierwszego logowania w Systemie oraz po zmianie Regulaminu.

2. Ztozenie oSwiadczenia, o ktérym mowa w pkt. 1, jest warunkiem uzyskania dostepu do Systemu. Informacja o dacie i
godzinie ztozenia przez Uzytkownika oSwiadczenia jest przechowywana w Systemie.

3. Uzytkownik jest zobowigzany do przestrzegania Regulaminu.

4. System jest skonfigurowany zgodnie z nastepujgcymi zasadami ztozonosci haset:
a) hasto sktada sie z minimum 10 znakéw (maksymalny rozmiar hasta wynosi 32 znaki),
b) hasto zawiera wielkie i mate litery oraz cyfry i znaki specjalne,
c) hasto nie moze zawiera¢ w sobie loginu uzytkownika,
d) nowe hasto musi réznic¢ sie od wszystkich haset archiwalnych.

5. Czas trwania nieaktywnej sesji (czas bezczynnosci), po jakim nastepuje automatyczne wylogowanie Uzytkownika,
wynosi 30 minut.

6. W przypadku nieumysinego ujawnienia hasta osobie nieuprawnionej lub podejrzenia ujawnienia, nalezy bezzwtocznie
dokonac zmiany hasta na nowe.

7. W przypadku braku mozliwosci dokonania przez Uzytkownika zmiany hasta (braku dziatania odpowiedniej
funkcjonalnosci Systemu), nalezy powiadomic osobe zarzgdzajgcg uzytkownikami w podmiocie, w ktérego imieniu
Uzytkownik dziata w Systemie.

8. W celu zapobiezenia nieautoryzowanemu dostepowi do Systemu Uzytkownik:
1) nie moze przechowywac danych stuzgcych do logowania do Systemu w miejscach dostepnych dla innych oséb;
2) nie moze ujawnia¢ danych stuzgcych do logowania innym osobom.

9. Zabronione jest korzystanie z Systemu z uzyciem danych dostepowych innego Uzytkownika.

10. Uzytkownik jest zobowigzany do ustawienia ekranu monitora w taki sposdb, aby uniemozliwi¢ osobom postronnym
wglad lub spisanie informacji aktualnie wyswietlanej na ekranie monitora.

11.Komputer Uzytkownika powinien zostac¢ ustawiony w taki sposdb, aby osoby postronne miaty utrudniony dostep do
portdw zewnetrznych lub przynajmniej dostep do portdw zewnetrznych byt pod kontrolg wizualng Uzytkownika.

12.Uzytkownik jest zobowigzany do przestrzegania zasady czystego biurka. W szczegdlnosci przed opuszczeniem
stanowiska pracy Uzytkownik powinien schowac wszelkie dokumenty zwigzane z uzywanym Systemem oraz
informatyczne nosniki danych (dyskietki, ptyty CD, DVD, BD, pendrive itp.).



Rozdziat 6. Konfiguracja sprzetu UzZytkownika

1) Komputer Uzytkownika powinien posiada¢ oprogramowanie antywirusowe, ktdérego sygnatury wiruséw powinny by¢
aktualizowane nie rzadziej niz raz na tydzien. Oprogramowanie antywirusowe powinno by¢ stale aktywne.

2) Uzytkownik jest zobowigzany do statego monitorowania komunikatéw pochodzacych z oprogramowania
antywirusowego zainstalowanego na stacji roboczej i reagowania na nie.

3) Komputer Uzytkownika powinien by¢ chroniony zaporg sieciowg (firewall).

4) Podczas pracy z Systemem na komputerze Uzytkownika nie powinien by¢ uruchomiony zaden serwer, w szczegolnosci
nie powinien by¢ uruchomiony serwer WWW oraz FTP (TFTP).

5) Sprzet i oprogramowanie powinny by¢ regularnie aktualizowane zgodnie z wytycznymi producentow. W szczegolnosci
dotyczy to systemu operacyjnego oraz przegladarki internetowej.

6) Przegladarke internetowg nalezy skonfigurowac, aby miata wtgczong obstuge protokotu OCSP (Online Certificate Status
Protocol), umozliwiajgcego przeprowadzenie weryfikacji waznosci certyfikatu Systemu.

7) Rekomenduje sie, aby podczas pracy w Systemie uzytkownik nie korzystat z nieznanych lub niezabezpieczonych sieci
WiFi.

Rozdziat 7. Rozpoczynanie, zawieszanie i koriczenie pracy Uzytkownikow w Systemie

1) Uzytkownik podczas logowania sie do Systemu jest zobowigzany sprawdzi¢:
a. czy w pasku adresowym przegladarki adres zaczyna sie od https,
b. czy w obrebie okna przegladarki znajduje sie mata ktddka informujgca o bezpieczenstwie,
c. czy po kliknieciu na ktddke pojawia sie informacja o tym, ze certyfikat zostat wydany dla: *.cst2021.gov.pl i jest
on wazny.

2) Potaczenie do Systemu jest szyfrowane.

3) W celu chwilowego zawieszenia pracy w Systemie, nalezy zablokowac ekran, tj. zablokowac pulpit lub wigczy¢
wygdaszacz ekranu zabezpieczony hastem. Jesli komputer Uzytkownika nie pozwala na zabezpieczenie ekranu hastem,
nalezy wylogowac sie z Systemu.

4) Po zakonczeniu pracy nalezy wylogowac sie z Systemu poprzez wybranie funkcji "Wyloguj" zlokalizowanej nad menu w
prawym gornym rogu ekranu. Nie nalezy konczy¢ pracy poprzez samo tylko zamkniecie okna przegladarki znakiem ,X".

Rozdziat 8. Poczta elektroniczna, Internet

1) W Systemie wykorzystano funkcjonalno$¢ wysytania powiadomien na adres e-mail podany w Systemie. Uzytkownik jest
zobowigzany do dbania o bezpieczenstwo konta e-mailowego, o ktérym mowa powyzej, w szczegdlnosci poprzez:
a) uzywanie silnego hasta dostepu,
b) nieotwieranie zatgcznikdow do poczty i linkdw pochodzgcych z nieznanych zrédet,
c) zachowanie ostroznosci podczas otwierania nieoczekiwanych zatgcznikéw w korespondencji pochodzacej od
znanych nadawcow.

2) Uzytkownik powinien korzystac z sieci Internet w sposdb, ktory nie zagraza bezpieczenstwu Systemu.

Rozdziat 9. Zgtaszanie zagrozen bezpieczeristwa

1) W przypadku:

a) zauwazenia podatnosci,

b) zdarzenia zwigzanego z bezpieczerstwem informacii,

C) incydentu,

d) zauwazenia, Ze stan sprzetu komputerowego, zawarto$¢ zbioru danych osobowych w systemie, ujawnione metody
pracy, sposob dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywac na
naruszenie bezpieczenstwa danych osobowych przetwarzanych w Systemie,

uzytkownik reprezentujgcy Wnioskodawce, Beneficjenta lub Realizatora jest zobowigzany do niezwtocznego

powiadomienia wlasciwej Instytucji.

2) W przypadku:

a) zauwazenia podatnosci,

b) zdarzenia zwigzanego z bezpieczenstwem informacii,

c) incydentu,

d) podejrzenia wystgpienia podatnosci lub incydentu,

e) zauwazenia, ze stan sprzetu komputerowego, zawarto$¢ zbioru danych osobowych w systemie, ujawnione metody
pracy, sposob dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej mogg wskazywac na
naruszenie bezpieczenstwa danych osobowych przetwarzanych w Systemie,

uzytkownik reprezentujgcy Instytucje jest zobowigzany do niezwtocznego powiadomienia Administratora

Merytorycznego w tej Instytucji.

3) Uzytkownik bedacy Administratorem Merytorycznym postepuje zgodnie z Procedurg obstugi zgtoszen w Service Desk
Centralnego Systemu Teleinformatycznego.



Rozdziat 10. Informacje dotyczace przetwarzania danych osobowych UzZytkownikow oraz innych danych
osobowych wprowadzanych do systemu

1) Administratorami danych osobowych w rozumieniu przepisdw RODO sg podmioty wskazane w art. 87 ust. 1 ustawy z
dnia 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze Srodkéw europejskich w perspektywie
finansowej 2021-2027.

2) Administratorzy przetwarzajg dane osobowe w celach okreslonych w art. 4 rozporzadzenia ogdlnego.

3) Dane osobowe sg przechowywane przez okres niezbedny do realizacji ww. celdw, tj. do czasu rozliczenia programow
na lata 2021-2027 oraz uptywu okresdw trwatosci i zakofnczenia kontroli trwatosci dla wszystkich projektow.

4) Uzytkownik ma obowigzek zachowac w tajemnicy przetwarzane dane osobowe oraz informacje o sposobach ich
zabezpieczenia, zardwno w okresie korzystania z Systemu jak i po jego zakonczeniu.

5) Uzytkownik odpowiada za zgodnos$¢ danych osobowych wprowadzonych przez siebie do Systemu z dokumentami
Zrodtowymi.

6) Kazdy Uzytkownik ma prawo dostepu do tresci swoich danych i ich uzupetnienia, uaktualnienia lub sprostowania.

7) Dane osobowe Uzytkownikow sg przetwarzane w sposéb widoczny w Systemie, tj. podczas zarzadzania uprawnieniami,
odktadania danych audytowych dotyczacych wykonywanych czynnosci oraz podpisywania dokumentow. Uzytkownik nie
otrzymuje dodatkowej klauzuli informacyjnej na ten temat, innej niz niniejszy regulamin.

8) Kazdy Uzytkownik ma prawo do wniesienia skargi do organu nadzorczego, ktorym jest Prezes Urzedu Ochrony Danych
Osobowych.



