Ksztalcenie:

Aby zdoby¢ wyksztalcenie w zawodzie
specjalisty ds. cyberbezpieczenstwa
konieczne jest ukonczenie studidow na
kierunku Informatyka lub pokrewnym oraz

otrzymanie tytutu naukowego
(licencjat/inzynier/magister). Druga opcja
bedzie bezposrednie ukonczenie
studiow  podyplomowych  zwigzanych

z Cyberbezpieczenstwem. Niezbedna na tym
stanowisku jest wiedza dotyczaca systemow
bezpieczenstwa IT np. DLP, AntyMalwere,
SIEM, PAM.

Uniwersytet L.odzki

Kierunek: Informatyka stosowana
ul. Banacha 22, 90-238 L.6dz

tel: 635 59 49

www. https://www.uni.lodz.pl/
email: facmath@math.uni.lodz.pl

Politechnika L.odzka

Kierunek: Informatyka

ul. Zeromskiego 116, 90-924 £odz
tel: (42) 631 29 29
https://www.p.lodz.pl/pl

Akademia Humanistyczno-Ekonomiczna
w Lodzi

Kierunek: ekonomia

ul. Sterlinga 26, 90-212 L6dz

tel: 42 631 58 00

email: rekrutacja@ahe.lodz.pl

Wiecej informacji
0 zawodzie znajdziesz w:

—

Centrum Informacji

I Planowania Kariery Zawodowej:

w Lodzi:
ul. Wélczanska 49, 90-608 L.odz,
tel. (42) 66 30 255, 66 30 273

oraz oddzialach:

w Piotrkowie Trybunalskim:

ul. Wojska Polskiego 2,
97 - 300 Piotrkéw Trybunalski,
tel. (44) 649 60 87

w Sieradzu:
ul. 3 Maja 7, 98 - 200 Sieradz
tel. (43) 822 81 84, 822 81 86

w Skierniewicach:

ul. Senatorska 10, 96 - 100 Skierniewice
tel. (46) 833 39 74, 833 36 50
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Specjalista ds.
cyberbezpieczenstwa

Klasyfikacja Zawodow i Specjalnosci: brak

Zrédlo: https://www.gov.pliweb/cyfryzacja/krajowy-

system-cyberbezpieczenstwa, dostep 24.02.2021
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Specjalista ds. cyberbezpieczenstwa 1o
osoba zajmujgca si¢  zabezpieczeniem
systemow informatycznych przed dostgpem
z zewnatrz oraz zarzadzaniem uprawnieniami
dostepu do tych systemow.

Zadania zawodowe:

Do zadan specjalisty ds. cyberbezpieczenstwa
naleza:

analizowanie zagrozen,

e wynajdywanie oraz definiowanie
stabych punktow zabezpieczen oraz
dostosowywanie architektury
i infrastruktury systemu do wytycznych
zwigzanych z bezpieczenstwem,
implementacja uczenia maszynowego,

e testowanie uzytkowanych
zabezpieczen,

e wspolpraca z uzytkownikami, dostawca
w zakresie realizacji zmian testow,
odtwarzania itd.

e realizacja zadan zwigzanych
Z utrzymaniem i  zapewnieniem
komunikacji sieciowej we wszystkich
sieciach zwigzanych

z systemem i/lub aplikacja,

e reagowanie na zagrozenia,
wsparcie uzytkownikow w zglaszaniu
wszelkich nieprawidlowosci
w dziataniu systemu/aplikacji,

e aktywny udziat we wdrazaniu zasad
ochrony informacji.

Warunki podjecia pracy
w zawodzie:

Zawod specjalisty ds. cyberbezpieczenstwa
nie jest regulowany prawnie, jednak
wiekszo$¢ pracodawcow wymaga ukonczenia
studiow informatycznych oraz studiow
podyplomowych zwigzanych
z cyberbezpieczenstwem. Najwazniejsza jest
jednak znajomo$¢ programow takich jak:
CISSP, CISM, czy CISA. Rownie wazne dla
przysztych kandydatow na to stanowisko
powinna by¢ znajomos$¢ kilku jezykow
programowania. Najbardziej pozadanym
jezykiem programowania jest Python, C++,
C#, SQL oraz Java. Istotnym jest fakt, ze
znajomo$¢ jezykoOw programowania moze
wynika¢ z samoksztatcenia w tym kierunku.

Wymagania psychofizyczne:

Przyszty specjalista ds. cyberbezpieczenstwa
powinien  by¢  pasjonatem = nowych
technologii. Musi zna¢ i rozumie¢ jezyki
programowania oraz rdéznego rodzaju
systemy zabezpieczen. Pracodawca bedzie
rowniez zwracal uwag¢ na umiejetnosci
techniczne np. czytanie rysunkow
technicznych, zwracanie uwagi na szczegoéty,
samodzielno$¢ dzialania, odpowiedzialno$¢
oraz znajomos¢ jezykow obcych.

Przeciwwskazania do wykonywania
zawodu:

Przeciwwskazaniem  do  wykonywania
zawodu moze by¢ mata odporno$¢ na stres,
trudnosci z pracg pod presja czasu oraz brak
zdolno$ci analitycznego 1 technicznego
myslenia. Rowniez osoby, ktére maja
problemy ze wzrokiem moga mie¢ trudnosci
W sprostaniu  wymogom spedzania wielu
godzin dziennie przed ekranem komputera.

Mozliwosci i szanse zatrudnienia:

e instytucje zwigzane z informatyka
i telekomunikacja,

o Korporacje,

e banki,

e biura projektowe,

e przedsigbiorstwa,

o urzedy,

e uczelnie,

e instytucje badawcze.



