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Zrodta prawne w zakresie ochrony danych
osobowych

» Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr
101, poz. 926, z pé6zn. zm.)

e (tekst pierwotny: Dz. U. 1997 r. Nr 133 poz. 883)

e (ostatni tekst jednolity: Dz. U. 2016 r. poz. 922)

Uwaga:

Zmiany obowigzuja od 01.06.2016 r. (Dz. U. 2016 r. poz. 677).

» Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z 19 listopada 2015 .
zmieniajgce rozporzadzenie w sprawie nadania statutu Biuru Generalnego
Inspektora Ochrony Danych Osobowych (Dz. U. 2015, poz. 2020).

» Rozporzgdzenie Ministra Administracji i Cyfryzacji z 11 maja 2015 r. w sprawie
trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania przepisow o
ochronie danych osobowych przez administratora bezpieczenstwa informac;ji
(Dz. U. z 2015, poz. 745).



Zrodta prawne w zakresie ochrony danych
osobowych

» Rozporzadzenie Ministra Administracji i Cyfryzacji z 11 maja 2015 r. w sprawie

sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru
zbiorow danych (Dz. U. z 2015, poz. 719).

Rozporzadzenie Ministra Administracji i Cyfryzacji z 10 grudnia 2014 r. w
sprawie wzorow zgtoszen powotania i odwotania administratora
bezpieczenstwa informacji (Dz. U. 2014, poz. 1934).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 11 grudnia
2008 r. w sprawie wzoru zgtoszenia zbioru do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych (Dz. U. z 2008 r., Nr 229, poz. 1536).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 11 maja 2011 .
(zmieniajgce) w sprawie wzorow imiennego upowaznienia i legitymac;ji
stuzbowej inspektora Biura Generalnego Inspektora Ochrony Danych
Osobowych (Dz. U. z 2011 r. Nr 103, poz. 601).



Zrodta prawne w zakresie ochrony danych
osobowych

» Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U.z 2004 r. Nr 100, poz. 1024).

Uwaga:

Rozporzadzenie to okresla srodki bezpieczenstwa, sposob prowadzenia i zakres
dokumentacji opisujgcej sposob przetwarzania danych, podstawowe warunki
techniczne i organizacyjne, jakim powinny odpowiadac urzgdzenia i systemy
informatyczne.

Uwaga:

Wiekszos¢ wyrokow w sprawach dot. naruszen ochrony danych osobowych mozna
znalez¢ w Centralnej Bazie Orzeczen Sgdow Administracyjnych na stronie:
http://orzeczenia.nsa.gov.pl/cbo/query



Definicje

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych definiuje pojecie
“Administrator Danych Osobowych” jako organ, instytucje organizacyjng, podmiot
lub osobe, ktore decydujg o celach i srodkach przetwarzania danych osobowych
(art. 7 ustawy).

Administratorem Danych Osobowych jestes wowczas, gdy:
- masz pracownika, petenta, klienta lub pacjenta.

Administrator Danych Osobowych (ADO) - jest zobowigzany zapewni¢ ochrone
przetwarzanych danych osobowych, okresla cel, sSrodki i sposoby przetwarzania
danych — czynnosci te moze prowadzi¢ samodzielnie lub po przez inne osoby, ktore
moze upowaznic (pisemnie) do realizacji zadan i obowigzkéw ADO natozonych na
niego przez ustawe, tj.:

- Administrator Bezpieczenstwa Informacji (ABI) - wyznaczony przez ADO
pracownik odpowiedzialny za bezpieczennstwo przetwarzanych w jednostce danych
osobowych;



Definicje

Zbior danych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktdre wykonuje sie w systemach
informatycznych.

System informatyczny - zespot wspotpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

Zgoda osoby, ktorej dane dotyczg - oswiadczenie woli, ktérego trescia jest zgoda
na przetwarzanie danych osobowych tego, kto sktada oswiadczenie; zgoda nie
moze by¢ domniemana lub dorozumiana z oswiadczenia woli o innej tresci.




Definicje

Pojecie danych osobowych - za dane osobowe uwaza sie wszelkie informacje
dotyczace osoby fizycznej zidentyfikowanej lub mozliwej do zidentyfikowania.

Osoba mozliwg do zidentyfikowania jest osoba, ktorej tozsamos¢ mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajgcych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

Uwaga:

Informacji nie uwaza sie za umozliwiajgcg okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztow, czasu lub dziatan.



Definicje

W swietle orzecznictwa sgddow, do sfery prywatnej cztowieka

naleza:

a) zycie osobiste oraz rodzinne, w tym stosunki matzenskie, a takze konkubinat,
b) tozsamosc¢ jednostki i jej przesztosé,

c) sfera intymna — sprawy uczuc i seksu, zdrowia,

d) wyznanie i praktyki religijne,

e) stan majgtkowy, w tym dane o wysokosci otrzymywanego wynagrodzenia

za prace, stan zadtuzenia,

f) tryb zycia cztowieka, sposdb spedzania wolnego czasu, rozrywki, hobby,

g) karalnos¢, informacje o popetnionych przestepstwach lub wykroczeniach.



Dane zwykte a dane wrazliwe

Dane zwykte Dane wrazliwe
brak wyliczenia « dane ujawniajace pochodzenie rasowe lub
(wszelkieinne dane  etniczne, poglady polityczne, przekonania
osobowe oprocz religijne lub filozoficzne, przynaleznosc

danych wrazliwych)  wyznaniowa, partyjng lub zwiazkowa, jak
rowniez dane o stanie zdrowia, kodzie
genetycznym, natogach lub zyciu seksualnym
oraz dane dotyczace skazan, orzeczeno
ukaraniui mandatow karnych, a takze innych
orzeczen wydanych w postepowaniu sgdowym
lub administracyjnym (art. 27 ust. 1 u.o.d.o.)




Podstawowe wymogi —przestanki legalizujgce
przetwarzanie danych osobowych

Co do zasady przetwarzanie danych osobowych jest dopuszczalne tylko wtedy,
gdy zachodzi co najmniej jedna z nastepujacych przestanek:

/

** osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie jej danych - zgoda
musi by¢ wyrazna i wyrazona Swiadomie, nie moze ona by¢ domniemana lub
dorozumiana z oswiadczenia woli o innej tresci (zgoda nie jest konieczna
jedynie do usuniecia danych osobowych);

** przetwarzanie odbywa sie na podstawie przepisu prawa, ustanawiajgcego
uprawnienia lub obowigzki;

%+ jest to konieczne do realizacji umowy, ktérej osoba, ktorej dane dotyczg, jest
strong lub tez do podjecia dziatan przed zawarciem umowy na zgdanie tej
osoby;



Podstawowe wymogi —przestanki legalizujgce
przetwarzanie danych osobowych

» jest to niezbedne do wykonania okreslonych prawem zadan realizowanych dla
dobra publicznego;

» jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw
realizowanych przez administratorow danych albo odbiorcéw danych (prawnie
usprawiedliwione cele to, m.in. marketing bezposredni wtasnych produktéow
lub ustug administratora danych oraz dochodzenie roszczen z tytutu

prowadzonej dziatalnosci gospodarczej), a przetwarzanie nie narusza praw i
wolnosci osoby, ktérej dane dotycza.

Uwaga:

W przypadku danych wrazliwych przestanki przetwarzania danych osobowych

sg bardziej rygorystyczne, niz przestanki pozwalajgce na przetwarzanie innych
kategorii danych osobowych.



Podstawowe wymogi —przestanki legalizujgce
przetwarzanie danych wrazliwych

Co do zasady przetwarzanie danych osobowych wrazliwych jest zabronione, a
dopuszczalne jedynie w nastepujgcych okolicznosciach:

s jesli osoba, ktérej dane dotyczgy, wyrazita na to zgode (chyba ze chodzi o usuniecie
dotyczacych jej danych) - zgoda musi by¢ udzielona w formie pisemnej;
“* przepis prawa (innej ustawy innej) zezwala na przetwarzanie danych bez zgody

osoby, ktérej dane dotyczg i stwarza petne gwarancje ochrony takich danych
osobowych;

s przetwarzanie danych jest niezbedne do ochrony zywotnych interesdow osoby, ktérej
dotyczg, lub innej osoby (gdy osoba, ktdrej dane dotyczg, nie jest fizycznie lub
prawnie zdolna do wyrazenia zgody - do czasu ustanowienia opiekuna prawnego lub
kuratora);

% jest to niezbedne do wykonywania statutowych zadan kosciotow i zwigzkéw
wyznaniowych, stowarzyszen, fundacji lub innych niezarobkowych organizacji lub
instytucji o celach politycznych, naukowych, religijnych, filozoficznych lub
zwigzkowych - w odniesieniu do cztonkow tych organizacji lub instytucji albo oséb
utrzymujgcych z nimi state kontakty w zwigzku z ich dziatalnoscig;




Podstawowe wymogi —przestanki legalizujgce
przetwarzanie danych osobowych

#
*%* przetwarzanie dotyczy danych osobowych, ktére sg niezbedne do dochodzenia praw

przed sgdem;

4

L)

% przetwarzanie jest niezbedne do wykonania zadan administratora danych osobowych
odnoszgcych sie do zatrudnienia pracownikow i innych oséb, a zakres przetwarzanych
danych jest okreslony w ustawie;

4

L)

% przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, Swiadczenia ustug
medycznych lub leczenia pacjentow przez osoby trudnigce sie zawodowo leczeniem lub
Swiadczeniem innych ustug medycznych, zarzgdzania udzielaniem ustug medycznych i sg
stworzone petne gwarancje ochrony danych osobowych;

4

L)

% przetwarzanie dotyczy danych osobowych, ktore zostaty podane do wiadomosci
publicznej przez osobe, ktorej dane dotyczg;

4

%* jest to niezbedne do prowadzenia badan naukowych, w tym do przygotowania rozprawy
wymaganej do uzyskania dyplomu ukornczenia szkoty wyzszej lub stopnia naukowego
publikowanie wynikdw badan naukowych nie moze nastepowac w sposéb umozliwiajacy
identyfikacje osdb, ktérych dane zostaty przetworzone (konieczna anonimizacja
wynikow);

R

% przetwarzanie danych jest prowadzone przez strone w celu realizacji praw i obowigzkow

wxnikaigcxch Z orzeczenia wxdanego W Eostggowaniu sgdowxm lub administracx]nxm.



Os VIII Regionalnego Programu Operacyjnego
Wojewodztwa todzkiego

Os priorytetowa VIl Zatrudnienie, ktorej interwencja zaktada wsparcie dla

okreslonych grup, ktére przyczyni sie do wzrostu zatrudnienia i przedsiebiorczosci
W regionie.

e Wsparcie dotyczy osob bezrobotnych, zwtaszcza tych, ktore znajdujg sie w
szczegolnie trudnej sytuacji na rynku pracy, tj. oséb po 50. roku zycia, kobiet,
0s0b z niepetnosprawnosciami, oséb dtugotrwale bezrobotnych oraz o niskich
kwalifikacjach, bedzie odpowiadato na zidentyfikowane u tych osdb trudnosci
i bariery oraz bedzie sie charakteryzowato zindywidualizowanym i
kompleksowym podejsciem do ich rozwigzania. W celu poprawy dostepu do
rynku pracy prowadzone bedg dziatania ukierunkowane na wzmocnienie
umiejetnosci aktywnego poszukiwania pracy, podnoszenie kompetencji i
nabywanie kwalifikacji zawodowych oraz zdobywanie doswiadczenia
zawodowego. Oferowana pomoc bedzie obejmowata instrumenty i ustugi rynku
pracy wskazane w ustawie o promocji zatrudnienia i instytucjach rynku pracy, z
wytgczeniem robot publicznych.



Os priorytetowa VIl —grupy docelowe

11. GRUPA DOCELOWAJ OSTATECZNI ODBIORCY WSPARCIA

11. GRUPA DOCELOWA/ OSTATECZNI ODBIORCY WSPARCIA

Dziatanie VIII.2 Dzialanie VIIl.3
Poddziatanie 1. osoby po 29, roku 2ycia pozostajace bez pracy (bezrobotne, poszukujace | | Poddziaanie VIl31 | Osoby po 29. roku 2ycia pozostaigoe bez pracy (bezrobotne, poszukujace
VII2 1 pracy i bieme zawodowo), kiore znajduja sie w szczegolnie frudnej sytuadj pracy i bieme zawodowo), zamierzajace fozpocza prowadzenie dziafalnosci
na rynku pracy, §: gospodarczej, znajdujace sie w najtrudniejsze] sytuacji na rynku pracy:
— 030by po 50. roku Zyci
~0s0by po 0. roku zycia o ainion i
— 0soby diugotrwale bezrobotne
- 0s0by dlugotrwale bezrobotne - ol
N kob|ery ‘ - — 0soby z niepelnosprawnosciami
- GSOhyZ m_epgnosma_w"o?uam — 0s0by o niskich kwalifikacjach
- 0soby o niskich kwa]'ﬁ_kaqa{:h | ' | | Poddziatanie VIIl32 | Osoby po 29. roku 2ycia pozostajace bez pracy (bezroboine, poszukujace
2. w przypadku uruchomienia ukierunkowanych schematow mobilnosci pracy, bieme zawodowo), zamierzajace rozpocza¢ prowadzenie dziatalnosci
fransnarodowe]: gospodarczej
~030by poszukujace pracy Poddziafanie VII.3.3 | Osoby Eo 29. rokt;d Zycia pozostajace bez pracy (bezrob;tne, poszukujace
~ o e | pracy | bieme zawodowo), zamierzajace rozpoczac prowadzenie dzialalnosci
Eramawcy hrgow ,‘_"az pmcwa"f}rcy 2 l{I'I] Europeisij | gospodarczej, znajdujace sie w najtrudniejsze] sytuacji na rynku pracy:
e uropejskiego C 'hsz_au u:,En_s;a_deu_czagp_ Szvajcai , ~ osoby po 50. roku Zycia
Poddziafanie 1. osoby po 29. roku Zycia pozostajace bez pracy (bezrobotne, poszukujace p” ob: zmgm[wal 5 bizmbom .
Vill:22 pracy i bieme zawodowo), ktore znajduja sie w szczegdlnie frudnej sytuacj — kobialy
narynku pracy. . o — 0soby Z niepelnosprawnosciami
~ 0soby po 30. roku zycia — osoby o niskich kwalifikacjach
= Bsoby dugotnwale bezrobotne Poddziafanie VIll 34 | Osoby po 29. roku 2ycia pozostajace bez pracy (bezrobotne, poszukujace
~ Kobiety pracy i bieme zawodowo), zamierzajace rozpoczac prowadzenie dziafalnosci

0soby z niepelnosprawnosciami
0soby o niskich kwalifikacjach

gospodarczej, znajdujace sie w najtrudniejszej sytuacji na rynku pracy:

— nanhu nn B kil 7uria




Os IX Regionalnego Programu Operacyjnego
Wojewodztwa todzkiego

Os priorytetowa IX Wigczenie spoteczne zaktada wsparcie w zakresie aktywizacji
spoteczno-zawodowej 0sdb zagrozonych ubdstwem lub wykluczeniem spotecznym
oraz poprawe dostepu do ustug spotecznych i zdrowotnych odpowiadajgcych na
zdiagnozowane potrzeby w regionie oraz rozwoj ekonomii spoteczne;.

Celem szczegdétowym dziatania jest przywroécenie zdolnosci do zatrudnienia osob
zagrozonych ubostwem lub wykluczeniem spotecznym.



Os priorytetowa IX —grupy docelowe

11. GRUPA DOCELOWA/ OSTATECZNI ODBIORCY WSPARCIA

Dzialanie [X.1

Poddziatanie 1X.1.1

Poddziatanie 1X.1.2

Poddziatanie 1X.1.3

- Osoby zagrozone ubostwem lub wykluczeniem spolecznym, kiore w
pierwszej kolejnosci wymagaja aktywizacji spofeczngj, w tym osoby
bezrobotne dla kiorych zgodnie z ustawa z dnia 20 kwietnia 2004 r. o
promocji zatrudnienia i instytucjach rynku pracy zostal okreslony trzeci profil
pomocy (w odniesieniu do osob sprofilowanych w powiatowych urzedach
pracy).

- Otoczenie osob zagrozonych ubostwem lub wykluczeniem spolecznym (o
ile jest ono niezbedne dla skutecznego wsparcia 0sob zagrozonych
ubostwem lub wykluczeniem spotecznym) zdefiniowane w Wytycznych w
zakresie realizacji przedsiewzie¢ w obszarze wlaczenia spotecznego |
zwalczania ubostwa z wykorzystaniem Srodkow EFS i EFRR na lata 2014-
2020.

Uczestnikami projektu moga by¢ osoby ze spolecznosci romskiej, o ile osoby te
53 0sobami zagroZonymi ubostwem lub wykluczeniem spotecznym, a projekt nie
ma charakteru wsparcia dedykowanego wytacznie spolecznosci romskiej.

Ze wsparcia wylaczone zostaly osoby odbywajace kare pozbawienia wolnosci.

Wsparciem objete beda w szczegolnosc:

- osoby zagrozone ubostwem lub wykluczeniem spotecznym doswiadczajace
wielokrotnego wykluczenia spofecznego rozumianego jako wykluczenie z
powodu wiece] niz jednej z przestanek, o ktdrych mowa w rozdziale 3 pkt 11
Witycznych w zakresie realizacji przedsiewzie¢ w obszarze wiaczenia
spofecznego | zwalczania ubostwa z  wykorzystaniem  srodkow
Europejskiego Funduszu Spofecznego i Europejskiego Funduszu Rozwoju
Regionalnego na lata 2014-2020;

- 0s0by 0 znacznym lub umiarkowanym stopniu niepelnosprawnosci:

-0s0by z niepeosprawnosciami  sprzezonymi, z  niepetosprawnoscia

11. GRUPA DOCELOWA/ OSTATECZNI ODBIORCY WSPARCIA

Dziatanie X2

Poddziafanie [X.2.1

~ 0soby lub rodziny zagroZone ubstwem Iub wykluczeniem spolecznym

oraz ich otoczenie, o ll jest ono niezbedne dla skutecznego wsparcia osob
zagrozonych ubostwem [ub wykluczeniem spolecznym - w_przypadku
wszystkich typow projekiow

Osoby zagrozone ubostwem lub wykluczeniem spolecznym oraz ich
oloczenie zostaly zdefiniowane w Witycznych w zakresie realizac)
przedsigwziec w obszarze wiaczenia spolecznego | zwalczania ubostwa z
Wykorzystaniem Srodkow EFS i EFRR na lata 2014-2020

osoby bedace kandydatami do sprawowania rodzinnej pieczy zastepcze]
oraz osoby bedace Kandydatami do przysposobienia dziecka - w

przypadki typu projek

podmioty Swiadczace usigi na rzecz osob zaleznych lub
niesamodzielnych - w przypadku typu projekiu 3

dzieci w zakresie wczesnego wykrywania wad rozwojowych | rehabilitac
oraz ich otoczenie zgodnie z zalozeniami Policy paper dla ochrony zdrowia
na lata 2014-2020 Krajowe ramy stategiczne. W szczegolnosci dzieci z
rodzin zagrozonych ubostwem Iub wykluczeniem spolecznym - w

przypadku typu projektu 4

Uczestnikami projektu mog byC osoby ze spolecznosei romskie, o lle osoby




Upowaznienie pracownikow do przetwarzania
danych osobowych

Z art. 37 ustawy o ochronie danych osobowych wynika ,ze :

,do przetwarzania danych osobowych moga by¢ dopuszczone wytgcznie osoby
posiadajgce upowaznienie nadane przez administratora danych”.

e Upowaznienie takie posiada¢ muszg wszystkie osoby, ktore podlegajac
administratorowi danych, w ramach swoich obowigzkow, rzeczywiscie uzyskuja
dostep do danych osobowych i wykonuja jakiekolwiek operacje na tych danych
— zbieraja je, przechowujg, zmieniajg lub usuwaja.

e Modwimy nie tylko o pracownikach, ale réwniez o osobach fizycznych dziatajgcych
na rzecz administratora na podstawie innych stosunkéow prawnych, w tym
zleceniobiorcach, wykonawcow dziatajacych na podstawie umowy o dzieto czy
praktykantow.



Upowaznienie pracownikow do przetwarzania
danych osobowych

Uwaga:

* Przepisy ustawy o ochronie danych osobowych nie nakfadajg na
administratoréw danych obowigzku udzielania upowaznien na pismie.

e W praktyce czesto stosowana jest forma elektroniczna, np. w postaci e-maila.

* Przepisy nie wykluczajg przy tym mozliwosci ustnego udzielenia stosownego
upowaznienia.

Uwaga:

 Na wypadek kontroli warto posiada¢ odpowiednie upowaznienia
sporzadzone w formie pisemne;.

e Pozwala to w szczegdlnosci na wykazanie, ze pracownik zostat zapoznany z
zakresem udzielonego upowaznienia, co ma niebagatelne znaczenie w
kontekscie obowigzku zapewnienia przez administratora odpowiedniego
poziomu bezpieczenstwa danych.



Prawa i obowigzki administratora danych

Administratorem danych osobowych jest:

organ, jednostka organizacyjna, podmiot lub osoba decydujgca o celach i
srodkach przetwarzania danych.

Moga to byc:
e podmioty publiczne (organ panstwowy, organ samorzadu terytorialnego lub
panstwowa albo komunalna jednostka organizacyjna),

e podmioty prywatne (osoby fizyczne, osoby prawne oraz jednostki
organizacyjne nie posiadajgce osobowosci prawnej, jezeli przetwarzajg dane
w zwigzku z dziatalnoscig zarobkowg, zawodowag lub dla realizacji celéw
statutowych (art. 3 ust. 2 ustawy).



Prawa i obowiagzki administratora danych

Administrator danych ma obowigzek przetwarza¢ dane osobowe po spetnieniu
jednego z warunkéw zawartych w art.23 — dotyczacych legalnosci.

Obowigzki

Rejestracja
zbiordw do
GIODO




Prawa i obowigzki administratora danych

Administrator danych jest obowigzany do prowadzenia dokumentacji opisujgce]
sposob przetwarzania danych oraz podjete srodki organizacyjne i techniczne,
zapewniajgce ochrone przetwarzanych danych osobowych, odpowiednig do
zagrozen i kategorii danych nig objetych.

Na dokumentacje sktadaja sie:

e polityka bezpieczenstwa,

e instrukcja zarzgdzania systemem informatycznym,

e upowaznienia dla pracownikow,

e ewidencja upowaznien,

e umowy powierzenia przetwarzania danych osobowych.



Prawa i obowigzki administratora danych

przeprowadzenie analiza ryzyka w zakresie utraty poufnosci przetwarzanych
danych, ich zniszczenia, utraty lub nieuprawnionej modyfikacji,

ustanowienie — odpowiedniej do celdw i zakresu przetwarzania danych —
polityki bezpieczenistwa i procedur zarzgdzania tym bezpieczenstwem,

wdrozenie i stosowanie srodkow przewidzianych w ustanowionej polityce
bezpieczenstwa,

szkolenie pracownikow w zakresie zgodnego z prawem przetwarzania
danych osobowych, w tym odpowiedzialnosci za jego naruszenie,

zapewnienie odpowiednich relacji miedzy administratorem danych i
podmiotem, ktéremu powierzono przetwarzanie danych lub administratorem
danych i uzytkownikiem bedacym jednoczesnie podmiotem, ktérego dane sg
przetwarzane.



Prawa i obowigzki administratora danych

Ewidencja osob upowaznionych powinna by¢ sporzagdzona w formie pisemne;j
( z podpisem lub pieczatka).

Ewidencja musi zawierac ponizsze informacje:
a) imie i nazwisko osoby upowaznionej,

b) date nadania i ustania upowaznienia,

c) zakres upowaznienia do przetwarzania danych,

d) identyfikator, w przypadku gdy dane przetwarzane sg w systemie
informatycznym.

Uwaga:

Osoby upowaznione do dostepu do danych osobowych, sg zobowigzane
zachowac te dane w tajemnicy



Obowigzki pracownikow dot. przetwarzania
danych osobowych

Obowigzki pracownikow:

» Obowigzkiem, jaki przede wszystkim musi spetni¢ kazdy podmiot
przetwarzajacy dane osobowe (np. pracownik) jest legitymowanie sie
odpowiednig podstawa prawng, uzasadniajgcg sam fakt przetwarzania przez
ten podmiot okreslonych danych osobowych.

Przestrzeganie zakresu nadanego w upowaznieniu przez ABI.
Zabezpieczanie i ,,pilnowanie” zgromadzonych danych.
Nieudostepnianie danych innym osobom /pracownikéw/ kontrahentom.

YV V V VY

Korzystanie z nadanych uprawnien w okresie wskazanym w upowaznieniu.



Przetwarzanie danych kadrowych
(akta pracownikow)

Jednym z podstawowych obowigzkéw pracodawcy wynikajgcych z art. 94 pkt 9a
kodeksu pracy jest prowadzenie dokumentacji w sprawach zwigzanych ze

stosunkiem pracy. Przypomne, ze pracodawca musi zatozyc¢ i prowadzi¢ dla kazdego
pracownika akta osobowe, w tym:

1. prowadzenia dokumentacji dotyczacej podejrzen o choroby zawodowe, chorob
zawodowych, wypadkéw przy pracy oraz wypadkoéw w drodze do pracy iz
pracy, a takze swiadczen zwigzanych z tymi chorobami i wypadkami;

prowadzenia kart ewidencji czasu pracy;

kart ewidencji przydziatu odziezy i obuwia roboczego oraz srodkéw ochrony
indywidualnej, a takze wyptaty ekwiwalentu pienieznego za uzywanie wtasnej
odziezy i obuwia oraz ich pranie i konserwacje:

4. przechowywania listy ptac, karty wynagrodzen albo innych dowodow, na
podstawie ktdrych nastepuje ustalenie podstawy wymiaru emerytury lub
renty, przez okres 50 lat od dnia zakonczenia przez ubezpieczonego pracy u
danego ptatnika.



Przetwarzanie danych kadrowych
(akta pracownikow)

Uwaga:

W 2016 roku planowano, ze od 1 czerwca 2017 r. bedzie mozna prowadzic i
przechowywac akta osobowe pracownika i pozostatg dokumentacje w nowy
sposob. Zmiany dotyczyty w szczegolnosci:

e mozliwos¢ prowadzenia akt osobowych w postaci elektronicznej,

e zasady dokonywania zmiany postaci przechowywanych dokumentow z
papierowej na elektroniczng,

e zasady postepowania z dokumentami sporzgdzonymi w formie pisemnej po
zmianie postaci dokumentacji w sprawach zwigzanych ze stosunkiem pracy oraz
akt osobowych (obowigzek zwrécenia pracownikowi),

e zasady potwierdzania prawdziwosci odwzorowan dokumentow posiadanych w
aktach osobowych pracownikoéw i sktadajgcych sie na dotyczgcg ich pozostata
dokumentacje pracownicza.



Dane osobowe w dziataniach marketingowych

W dziataniach marketingowych czesto sg przetwarzane dane osobowe przedsiebiorcow,
ktore podlegajg ochronie, o ile dotyczg oznaczonych osob fizycznych.

Uwaga:

= Dane firm prowadzonych w formie jednoosobowej dziatalnosci gospodarczej s3
danymi osobowymi, ale nazwy i dane spotek cywilnych, osobowych lub
kapitatowych (nawet gdyby w nazwie spotki wystepowaty imie lub nazwisko jej
wiasciciela) juz nie s3.

= Zbieranie danych osobowych wymaga uzyskania zgody osoby, od ktérej takie
informacje sg zbierane. Bardzo czesto zdarza sie, ze klauzule takiej zgody s3 Zle
przygotowane, sformutowane bez znajomosci regut i praktyki interpretacyjne;j
GIODO oraz sadow, co skutkuje tym, ze bardzo czesto sg one (takze i zgody)
niewazne.).

= Zakup baz danych- nabywca moze je przetwarzac dla celéw marketingowych
wprost na podstawie ustawy, bez zgody osoby, ktérej one dotyczg, ale musi
poinformowac wszystkie osoby, ktérych dane nabyt o przetwarzaniu przez siebie.



Dane osobowe w dziataniach marketingowych

1. Najczestszym btedem jest zawieranie w tresci jednej klauzuli od razu kilku
oswiadczen (,,zg6d”) — na przetwarzanie danych do celéw promocyjnych,
marketingowych, na wysytanie korespondencji droga elektroniczng — gdzie
pod taka przygotowang szeroka klauzulg zainteresowana osoba sktada jeden
podpis (jedng ,zgode”). Takie dziatanie jest nieprawidfowe i skutkuje
niewaznoscig tak uzyskanej zgody (przynajmniej w kwestii pozyskania zgody
do celdw marketingowych i wysytania informacji droga elektroniczng).

2. Podmioty organizujgce dziatania marketingowe robig to przede wszystkim
po to, aby zebrac rekordy oséb zainteresowanych ich produktami lub ustugami
i moc je przetwarzac dla celow marketingowych (na potrzeby wtasnych badan,
ale tez w celu przesytania ulotek, ofert). Zamieszczanie klauzuli ,dla celow
marketingowych” jest niepotrzebne i podwazane jako ograniczajgca swobode
co do zasad wyrazania zgody przez zainteresowane osoby. Mogg by¢ uznane
za niewazne przez GIODO i tym samym podmiot utraci w ogdle mozliwos¢
przetwarzania zebranych danych, w tym dla celdw marketingowych.



Bezpieczenstwo danych

» Administrator danych osobowych zobowigzany jest do zapewnienia ochrony
przetwarzanych danych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy
oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

» Jakos¢ zapewnianej ochrony powinna by¢ odpowiednia do zagrozen oraz
kategorii danych nig objetych.
» Ponadto zgodnie z art. 38 ustawy administrator danych zobowigzany jest

zapewnic¢ kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do
zbioru wprowadzone oraz komu sg przekazywane.

e (QOgodlnie przez pojecie zapewnienia ochrony przetwarzanym danym nalezy
rozumieé dziatanie majgce na celu zabezpieczenie przed czyms$ niekorzystnym,
niebezpiecznym. W odniesieniu do danych osobowych bedg to dziatania majace na
celu zapewnienie, aby byty one pozyskiwane i przetwarzane zgodnie z przepisami
prawa. Oznacza to, ze muszg by¢ zabezpieczone przed nieuprawnionymi zmianami,
ujawnieniem nieupowaznionym osobom, zniszczeniem, utratg lub uszkodzeniem.



Bezpieczenstwo danych

Uwaga:

Pojecie ,ochrony danych” nalezy utozsamiac z pojeciem , bezpieczenstwa
informacji”, stosowanym w literaturze z zakresu bezpieczenstwa
teleinformatycznego. Wedtug normy PN-ISO/IEC-17799:2005 méwimy o
zachowanie poufnosci, integralnosci, dostepnosci, rozliczalnosci,
autentycznosci, niezaprzeczalnosci i niezawodnosci.

Gdy przetwarzamy dane osobowe w systemach informatycznych, wazne jest
zabezpieczenie wtasciwosci tych systemow, tj. zapewnieniu skutecznosci

i ciggtosci zachowywania przez systemy wymaganych wtasciwosci, ktore moga
by¢ utracone na skutek btedow popetnionych przez administratora systemu lub
celowych dziatan oséb nieupowaznionych do ingerowania w dany system
informatyczny. Zatem nalezy chronic¢ przetwarzane dane ale tez system
informatyczny, ktorego uzywamy do ich przetwarzania. Stad tez w przepisach
wykonawczych do ustawy, wydanych na podstawie delegacji zawartej w art. 393,
okreslone zostaty wymagania dotyczace nie tylko polityki bezpieczenstwa, ale
rowniez systemu informatycznego oraz sposobu zarzgdzania nim.




Odpowiedzialnos¢ pracownikow

Ustawa mowi o 4 rodzajach odpowiedzialnosci:
= Karnej (caty rozdziat ustawy),

=  Administracyjnej,

=  Dyscyplinarnej

= (QOpartej na przepisach prawa cywilnego.

Odpowiedzialnos¢ karna wynikajaca z ustawy
» Czes$c¢ z przepiséw art. 49 — 54a dotyczy tylko administratora danych.
» Pracownik moze ponies¢ odpowiedzialnos¢ z art. 51-52 i 54a.

Art. 51 méwi o odpowiedzialnosci za udostepnienie lub umozliwienie dostepu
do danych osobowych osobom nieupowaznionym. Jest to jeden z niewielu
przyktadéw w ustawodawstwie regulujgcego kwestie tzw. przestepstwa
bezskutkowego — polegajgcego na tym, ze nie musi nastgpi¢ skutek w postaci
udostepnienia danych osobom nieupowaznionym, a wystarczy samo stworzenie
sposobnosci, zeby takie przestepstwo popetnic.



Odpowiedzialnos¢ pracownikow

Odpowiedzialnos¢ karna wynikajgca z ustawy

Art. 52 ustawy przewiduje odpowiedzialnosc karng, ktérag moga poniesc réwniez
pracownicy administratora danych, zagrozong karg grzywny, ograniczenia
wolnosci lub pozbawienia wolnosci do roku.

Art. 54a ustawy przewiduje odpowiedzialnos¢ karng za utrudnianie lub
udaremnianie inspektorowi GIODO kontroli.

Odpowiedzialnos¢ administracyjna

Ten rodzaj odpowiedzialnosci zostat wprowadzony do ustawy nowelizacjg z
marca 2011 r. Art. 12 pkt. 3 ustawy wsrod zadan Generalnego Inspektora
Ochrony Danych Osobowych wymienia zapewnienie wykonania obowigzkéw o
charakterze niepienieznym wynikajacych z decyzji i daje mozliwos¢ GIODO
stosowania srodkéw egzekucyjnych przewidzianych w ustawie o postepowaniu
egzekucyjnym w administraciji.



Odpowiedzialnos¢ pracownikow

Odpowiedzialnos¢ dyscyplinarna

» Art. 17 ustawy przewiduje kompetencje dla inspektoréw GIODO dla zgdania
wszczecia wobec pracownika, ktory dokonat naruszen postepowania
dyscyplinarnego, a takze informowania o wynikach postepowania i podjetych
dziatan.

» Jesdli pracownik zostat zapoznany z obowigzujgcymi procedurami, otrzymat
upowaznienie do przetwarzania danych osobowych, odebrano od niego
oswiadczenie o zachowaniu danych w poufnosci to naruszenie zasad ochrony
danych osobowych okreslonych w ustawie lub wewnetrznych procedurach
moze skutkowac ciezkim naruszeniem obowigzkow pracowniczych w
rozumieniu art. 52 kodeksu pracy i skutkowa¢ rozwigzaniem umowy o prace
bez wypowiedzenia z winy pracownika, nie wspominajgc o karach
dyscyplinarnych wyodrebnionych w kodeksie pracy.



Odpowiedzialnos¢ pracownikow

Odpowiedzialnosé¢ cywilna

Zagadnienia zwigzane z ochrong danych osobowych stanowig czes¢ naszego
prawa do prywatnosci, ktore to z kolei jest dobrem osobistym podlegajacym
ochronie na podstawie art. 24 kodeksu cywilnego.

W zwigzku z tym, jezeli pracownik swoim dziataniem naruszy kwestie zwigzane z
ochrong danych osobowych to moze narazi¢ sie na to, ze osoba poszkodowana
jej dziataniem wytoczy powddztwo w sadzie cywilnym.

Uwaga:

Osobie poszkodowanej przystugujg nastepujgce roszczenia: roszczenie o
zaniechanie naruszen, o odszkodowanie lub zadoséuczynienie.



Podstawowe dokumenty funkcjonujgce w
zakresie ochrony danych osobowych

e Polityka bezpieczenstwa informacji i ochrony danych osobowych.

(nalezy ja opracowac zawsze niezaleznie od tego czy przetwarzane zbiory danych
podlegaja rejestracji w GIODO).

e Instrukcja zarzadzania systemem informatycznym.

Oba dokumenty musza by¢:

» sporzadzone przez Administratora Danych,

» prawidtowe podpisane,

» przechowywane w formie papierowej lub elektronicznej,

» aktualizowane i przeglagdane pod katem poprawnosci ich stosowania co
najmniej raz w roku,

» zawierac terminologie, zakres i cel stosowania w/w dokumentacji.



Podstawowe dokumenty funkcjonujgce w
zakresie ochrony danych osobowych

Polityka bezpieczenstwa

Instrukcja zarzadzania systemem informatycznym
stfuzgcym do przetwarzania danych osobowych

Wykaz budynkdw, pomieszczen lub
czesci pomieszczen, tworzacych ob-
szar, w ktérym przetwarzane sg dane
osobowe

Procedury nadawania uprawnien do przetwarzania da-
nych i rejestrowania tych uprawnien w systemie infor-
matycznym oraz wskazanie osoby odpowiedzialnej za
te czynnosci

Wykaz zbioréw danych osobowych wraz
ze wskazaniem programow zastosowa-
nych do przetwarzania tych danych

Stosowane metody i sSrodki uwierzytelnienia oraz pro-
cedury zwigzane z ich zarzadzaniem i uzytkowaniem

Opis struktury zbiorédw danych wskazu-
jacy zawartosc poszczegolnych pol in-
formacyjnych i powiazania miedzy nimi

Procedury rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikdw systemu

Sposdb przeptywu danych pomiedzy
poszczegdlnymi systemami

Procedury tworzenia kopii zapasowych zbioréow danych
oraz programow i narzedzi programowych stuzgcych do
ich przetwarzania

Okreslenie srodkdéw technicznych
i organizacyjnych niezbednych
dla zapewnienia poufnosci,
integralnosci i rozliczalnosci
przetwarzanych danych

Sposdb, miejsce i okres przechowywania:
e elektronicznych nosnikdéw informacji
zawierajacych dane osobowe
e kopii zapasowych

Sposdb zabezpieczenia systemu informatycznego przed
dziatalnoscia szkodliwego oprogramowania

Sposdb realizacji wymogdw rejestracji przez system infor-
macji zwigzanych z przetwarzaniem danych osobowych

Procedury wykonywania przeglgdow i konserwacji sys-
temow oraz nosnikdw informacji stuzacych do przetwa-
rzania danych




Instrukcja zarzgdzania systemem
informatycznym

Instrukcja powinna zawiera¢ w szczegdlnosci:

a) procedury nadawania i rejestrowania uprawnien do przetwarzania danych w
systemach informatycznych oraz wskazanie osoby odpowiedzialnej za te czynnosci;

b) opis stosowanych metod i Srodkow uwierzytelnienia,

c) procedury rozpoczecia, zawieszenia i zakoniczenia pracy przeznaczone dla
uzytkownikéw systemu;

d) procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzgcych do ich przetwarzania;

e) opis sposobu, miejsca i okresu przechowywania elektronicznych nosnikow
informacji zawierajgcych dane osobowe oraz ich kopii zapasowych,

f)  opis sposobu zabezpieczania systemow informatycznych przed dziatalnoscia
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;

g) opis sposobu realizacji wymogodw stawianych systemom informatycznym

h) procedury wykonywania przeglagdow i konserwacji systemow oraz nosnikow
informac;ji stuzgcych do przetwarzania danych.




Polityka bezpieczenstwa informacji i danych
osobowych

Pojecie ,polityki bezpieczenstwa”, nalezy rozumiec jako zestaw praw, regut i
praktycznych doswiadczen dotyczacych sposobu zarzagdzania, ochrony i dystrybucji
danych osobowych wewnatrz okreslonej organizaciji.

Polityka bezpieczenstwa powinna odnosic sie w sposob wyczerpujgcy do problemu
zabezpieczenia danych osobowych przetwarzanych, zarowno w formie tradycyjnej,
jak i w systemach informatycznych.

Celem jej opracowania jest wskazanie tych dziatan, jakie nalezy wykonac oraz
ustanowienie zasad i regut postepowania, ktére nalezy stosowad, aby wtasciwie
zabezpieczy¢ dane osobowe.



Polityka bezpieczenstwa informacji i danych
osobowych

W Polityce bezpieczenstwa muszg obligatoryjnie znalez¢ sie:

a) wykazy zbioréw danych,

b) opisy struktury tych zbiorow,

c) sposoby przeptywu danych pomiedzy systemami,

d) wykazy budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w
ktorym dane osobowe sg przetwarzane,

e) srodki techniczne i organizacyjne.

Uwaga:

Zawsze dobor srodkow bezpieczenstwa, jakie nalezy zastosowaé w celu ochrony
danych, uzalezniony jest od przyjetego dla danego zbioru poziomu bezpieczenstwa
danych w systemie informatycznym.



Zbiory danych osobowych

e Zbior danych osobowych to, zgodnie z art. 7 pkt 1 ustawy, , kazdy posiadajgcy
strukture zestaw danych o charakterze osobowym, dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie”.

e Cechg wyrdzniajgca zbior danych od innego zestawu danych jest struktura, czyli
takie uporzadkowanie, ktore daje mozliwos¢ wyszukania konkretnych danych
wedtug okreslonego kryterium.



Rejestracja/aktualizacja baz danych

Obowigzek rejestracji zostat wprost wpisany w art. 40 ustawy, ktory moéwi, ze
administrator danych -, wtasciciel” zbioru danych osobowych; gdyz
poszczegdlne dane osobowe sg dobrami osobistymi tych oséb) jest obowigzany
zgtosic zbior danych do rejestracji GIODO, chyba ze zachodzi jeden z wyjatkow
przewidzianych w ustawie (przyktadem takiego wyjatku mogg by¢ dane
przetwarzane w celu zatrudnienia pracownika u administratora danych).
Wyijatki okresla art. 43 ust. 1.

Uwaga:

Rozpoczecie przetwarzanie danych osobowych zawartych w zbiorze danych
dopiero po zgtoszeniu tegoz zbioru do GIODO.

Natomiast jesli firma ma zamiar przetwarzac tzw. dane wrazliwe (np. informacje
o stanie zdrowia, przekonaniach religijnych) to, aby robi¢ to w sposdb legalny,
musi zaczekac az zgtoszony zbidr zostanie zarejestrowany, co trwa zwykle do
kilku tygodni (a czasami nawet miesiecy).



Rejestracja/aktualizacja baz danych

Zanim zarejestruje sie wniosek nalezy:

» zebrac¢ dane zgodnie z ktéras z przestanek okreslonych w art. 23 ust. 1 (w
przypadku danych wrazliwych bedzie to art. 27 ust. 2); dopetnic obowigzki
informacyjne (art. 24 i 25); podjac srodki techniczne niezbedne do
zabezpieczenia przetwarzanych danych osobowych (art. 36 ust. 1 oraz przepisy
wskazane w rozporzgdzeniu Ministra Spraw Wewnetrznych i Administracji w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych; podjac srodki
organizacyjne niezbedne do zabezpieczenia przetwarzanych danych osobowych
(art. 36, art. 37, art. 38, art. 39 oraz przepisy wskazane w rozporzadzeniu
Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych;



Rejestracja/aktualizacja baz danych

» zadbac o legalne powierzenie przetwarzania danych osobowych, jezeli firma ma
zamiar wykorzystywac¢ w procesie przetwarzania danych takze inne firmy (np. w
przypadku hostingu, biura rachunkowego, call center);

» udostepni¢ dane osobowe zgodnie z wymogami ustawy.

Juz na samym poczatku zdecydowac czy bedziemy rejestrowac nowy zbior, w
ktorym przetwarzac bedziemy tylko dane zwykte (zgtoszenie na podstawie art. 40)
czy tez wrazliwe (zgtoszenie danych przetwarzanych na podstawie jednej z
przestanek wskazanych w art. 27).

Uwaga:

W przypadku, kiedy nasze zgtoszenie dotyczy jedynie aktualizacji istniejgcego juz
zbioru, nalezy zaznaczy¢ opcje nr 2, gdzie mowa jest o aktualizacji z art. 41 ust. 2.
Waznym elementem jest nazwanie zgtaszanego zbioru np. baza uczestnikow
projektu, baza marketingowa, newsletter, etc. Kolejny element to wskazanie
administratora danych, a wiec przedsiebiorce prowadzacego zbidr, ktory dokonuje
zgtoszenia.



Rejestracja/aktualizacja baz danych

e W ten sam sposdb, w jaki zgtasza sie zbiory danych osobowych, dokonuje sie
rowniez ich aktualizacji, ktora powinna nastgpi¢ w terminie 30 dni od daty
dokonania zmiany (z wytaczeniem zbiorow zawierajgcych dane wrazliwe, w
ktorych mozna dokonaé zmian dopiero po ich zarejestrowaniu).

W ustawie o ochronie danych osobowych przewidziano zwolnienia z obowigzku
rejestracji, administratorzy danych osobowych nie muszg zgtaszac, m.in. zbiorow:

e w ktérych dane przetwarzane sg w zwigzku z zatrudnieniem u nich oraz
Swiadczeniem im ustug na podstawie umow cywilnoprawnych;

e przetwarzanych wytgcznie w celu wystawienia faktury, rachunku lub
prowadzenia sprawozdawczosci finansowej;

e powszechnie dostepnych;

e przetwarzanych w zakresie drobnych biezacych spraw zycia codziennego.



Rola i zadania ABI

ABI — Administrator Bezpieczenstwa Informac;ji

= Administrator bezpieczenstwa informacji musi byc osobg fizyczng, dlatego tez
administrator danych osobowych niebedacy osoba fizyczng nie moze petnic tej
funkcji.

Uwaga:

W przypadku gdy administrator danych osobowych jest osobg fizyczng, ma on
mozliwos¢ wyboru, czy wyznaczac¢ ABI (powinien posiada¢ dokumenty
poswiadczajgce ten fakt), czy samemu wykonywac jego zadania. Ustawa nie okresla
jakie powinny by¢ kwalifikacje osoby petnigcej tg funkcje. Przyjac jednak nalezy, dla
wtasnego bezpieczenstwa, ze osoba sprawujgca tg funkcje powinna posiadac
wiedze w dziedzinie informatyki i bezpieczenstwa jej systemow oraz znaé podstawy
prawne ochrony danych osobowych.

= ABI jest odpowiedzialny za sprawdzanie zgodnosci przetwarzania danych z
przepisami o ochronie danych osobowych oraz opracowywanie w tym zakresie
sprawozdania dla administratora danych oraz prowadzi jawny rejestr danych
przetwarzanych przez administratora danych.



Rola i zadania ABI

Gtownym zadaniem ABI jest nadzorowanie przestrzegania stosowania srodkow
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych
osobowych w sposdb odpowiedni do zagrozen oraz kategorii danych objetych
ochrona.

Do podstawowych zadan ABI nalezy takze nadzorowanie stosowania srodkow
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych
osobowych. Oznacza to, ze osoba posiadajgce uprawnienia Administratora
Bezpieczenstwa Informacji w szczegdlnosci powinna dbac o to, aby dane
osobowe przetwarzane w firmie nie byty udostepnione osoba
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz ulegty zmiang, utratg, uszkodzeniem lub zniszczeniem.

Ponadto ABI powinien prowadzi¢ dokumentacje, w ktérej opisane sg sposoby
przetwarzania danych oraz Srodki zapobiegawcze wyzej wymienionym sytuacja.

Opracowanie i wdrozenie Polityki Bezpieczenstwa Ochrony Danych Osobowych
-niezaleznie od tego czy przetwarzane zbiory danych podlegajg rejestracji w
GIODO.



Rola i zadania ABI

Na ABI spoczywajg rowniez obowigzki:

e Wydawanie i odbieranie upowaznien dla pracownikow instytucji oraz
prowadzenie rejestru umozliwiajacego rzetelny nadzor nad systemem
okreslajagcym dostep pracownikow do poszczegdlnych zbiorow danych.

e Nadzorowanie technicznych elementow sytemu ochrony danych osobowych
takich jak np. administrowanie hastami uzytkownikéw i nadzér nad
przestrzeganiem procedur okreslajacych zasady ich zmiany zgodnie z ustalonymi
wytycznymi, dopilnowywanie, aby komputery pracownikéw, w ktdrych
przetwarzane sg dane osobowe zabezpieczone byty hastem dostepu przed
nieautoryzowanym uruchomieniem oraz aby nie byty udostepniane osobom
nieupowaznionym czy nadzor nad obiegiem oraz przechowywaniem
dokumentow zawierajgcych dane osobowe tworzonych w systemie
informatycznym.



Przechowywanie i zabezpieczanie danych
osobowych

Administrator danych jest obowigzany zastosowac srodki techniczne i
organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych
odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w
szczegolnosci powinien zabezpieczyc¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

1. Ptaszczyzna formalno-prawna;
2. Ptaszczyzna organizacyjna;
3. Ptaszczyzna techniczna.



Przechowywanie i zabezpieczanie danych
osobowych

Aby spetni¢ wymogi formalno-prawne dotyczace przetwarzania danych osobowych
nalezy przygotowac niezbedng dokumentacje, miedzy innymi taka jak:

» polityka bezpieczenistwa i instrukcja zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych;

» whnioski rejestracyjne do Generalnego Inspektora Ochrony Danych Osobowych,
upowaznienia do przetwarzania danych osobowych,

A\

ewidencje upowaznien do przetwarzania danych osobowych,

A\

oswiadczenia dla pracownikdéw o zachowaniu w tajemnicy danych osobowych
oraz informacji o sposobach ich zabezpieczenia,

umowy powierzenia przetwarzania danych osobowych,
klauzule spetniajgce obowigzek informacyjny administratora danych osobowych,
klauzule zgdd na przetwarzanie danych osobowych,
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inne niezbedne dokumenty stosowne do metod przetwarzania i rodzaju danych
osobowych.



Przechowywanie i zabezpieczanie danych
osobowych

Aspekty organizacyjne.

=  Przedmiotem analizy organizacyjnej jest ustalenie sposobu przetwarzania
posiadanych zbioréw informacji przez poszczegdlne osoby majgce do nich dostep.

= W wyniku tej analizy powstajg zasady pracy ze zbiorami krytycznymi - pod kgtem ich
ochrony.

= Ustalane sg osoby majgce do nich dostep oraz wprowadzane sg procedury
zabezpieczajgce w postaci szeregu dokumentdw, takich jak oswiadczenia,
upowaznienia czy instrukcje postepowania.

Aspekty techniczne:

Przyktadowymi sSrodkami zabezpieczajagcymi moga byc¢:

" programy antywirusowe,

" ograniczanie dostepu do danych przez wtasciwg polityke haset, szyfrowanie danych,
= zastosowanie urzadzen podtrzymujgcych napiecie,

= materialne Srodki ograniczajgce dostepu do pomieszczen, np. kraty w oknach, drzwi
antywtamaniowe, systemy alarmowe itp.




Archiwizacja danych osobowych w wersji
papierowej i elektronicznej

e Ustawa o ochronie danych osobowych nie wskazuje w jaki sposob nalezy
przechowywac dokumentacje zawierajacg dane osobowe. Nie ma
szczegotowych wytycznych dotyczacych przechowywania dokumentéw
zawierajgcych dane osobowe. Wskazowki mozna znalez¢ w przepisach
branzowych.

e Jest szereg rekomendacji i zalecen odnosnie postepowania z dokumentacja
zawierajgcg dane osobowe. Jednak zaden przepis nie nakazuje wprost np.
stosowania np. drzwi antywtamaniowych, czy szaf pancernych. Trzeba stosowac
adekwatne zabezpieczenia - odpowiednio do ewentualnych zagrozen oraz
kategorii danych objetych ochrona.

Usuwanie dokumentow

* Po zakonczeniu wymaganych okresdw przechowywania i archiwizacji -
dokumenty nalezy skutecznie usungc¢. Na tg okolicznos¢ powinna funkcjonowac
odpowiednia procedura brakowania dokumentéw, protokoty zniszczenia, a w
przypadku korzystania z ustug firm zewnetrznych odpowiednia umowa.



Archiwizacja danych osobowych w wersji
papierowej i elektronicznej (UOR)

Aby jednostka mogta przechowywac¢ dokumenty w formie elektronicznej konieczne
sg zgodnie z art. 71-73 uor. :

e przechowywanie dokumentow w nalezyty sposéb (m.in. chronologia, wtasciwy
opis, tatwos¢ odszukania);

e ochrona dokumentow przed niedozwolonymi zmianami, nieupowaznionym
rozpowszechnianiem oraz zniszczeniem;

e stosowanie odpornych na zagrozenia nosnikow danych;
e dobdr stosownych srodkéw ochrony zewnetrznej;

e systematyczne tworzenie rezerwowych kopii zbiorow danych zapisanych na
informatycznych nosnikach danych, pod warunkiem zapewnienia trwatosci
zapisu informacji systemu rachunkowosci, przez czas nie krotszy od
wymaganego do przechowywania dokumentow ksiegowych;

e zapewnienie ochrony programow komputerowych i danych systemu
informatycznego przed nieupowaznionym dostepem lub zniszczeniem.



Archiwizacja danych osobowych (akt
pracownikow) w wersji elektronicznej

 Dodatkowo jednostka musi posiadac¢ urzagdzenie pozwalajgce na odtworzenie
dowodow w postaci wydruku, o ile inne przepisy nie stanowig inaczej.

Ograniczenia czasowe

e Artykut 73 ust. 2 uor wprost wskazuje, ze tres¢ dowodoéw ksiegowych moze by¢
przeniesiona na informatyczne nosniki danych po zatwierdzeniu sprawozdania
finansowego. Czas trwatosci zapisu i mozliwosci jego odtworzenia w formie
wydruku nie moze by¢ kroétszy niz czas, przez ktory jednostka jest zobowigzana
do przechowywania dowodow ksiegowych.

e Zdaniem PIP
W obecnym stanie prawnym brak jest podstaw do stosowania przez
pracodawcow nosnikéw elektronicznych, jako wytacznej formy prowadzenia i
przechowywania akt osobowych pracownika .
Stanowisko Gtéwnego Inspektoratu Pracy z 9 kwietnia 2010 r. w sprawie

prowadzenia akt osobowych wytgcznie w wersji elektronicznej, nr GPP-87-4560-
29/10/PE/RP



Archiwizacja danych osobowych (akt
pracownikow) w wersji elektronicznej

e Zdarza sie, ze pracodawcy postugujg sie dokumentacjg elektroniczng i
przechowujg akta osobowe w formie skandw na firmowych komputerach. Taka
forma prowadzenia akt osobowych aktualnie jest jednak uznawana wytgcznie za
pomocniczg i hie moze catkowicie zastgpi¢ papierowych akt osobowych.
Wkrotce ma to jednak ulec zmianie.

* Przepisy rozporzadzenie Ministra Pracy i Polityki Socjalnej z 28 maja 1996 r. w
sprawie zakresu prowadzenia przez pracodawcow dokumentacji w sprawach
zwigzanych ze stosunkiem pracy oraz sposobu prowadzenia akt osobowych
pracownika nie przewidujg mozliwosSci prowadzenia akt osobowych w formie
elektronicznej. Zobowigzuje to zatrudniajgcego do gromadzenia i
przechowywania dokumentéw zwigzanych ze stosunkiem pracy w tradycyjnej
formie papierowej. Brak mozliwosci catkowitego , przejscia” na dokumentacje
elektroniczng potwierdza rowniez Panstwowa Inspekcja Pracy.



Archiwizacja danych osobowych (akt
pracownikow) w wersji elektronicznej

Prowadzenie teczek pracownikdéw w formie elektronicznej jest mozliwe tylko
dodatkowo i ma charakter pomocniczy. Trwajg prace legislacyjne nad zmiang
tych regulaciji.

Pierwotnie podawano termin 1 czerwca 2017 roku na wprowadzenie mozliwosci
prowadzenia akt osobowych w formie elektroniczne;j.

Kolejna data wprowadzenia zmian to maj 2018 roku.

Projekt ustawy zaktfada znaczne skrécenie okresu archiwizacji — z obecnie
obowigzujgcych 50 lat do 10 lat oraz mozliwos¢ prowadzenia przez pracodawce
akt pracowniczych i dokumentacji pracowniczej w postaci elektroniczne;.

Pracodawcy majg odczuc znaczne oszczednosSci w obszarze realizacji zadan
dziatéw kadrowych, a nowe rozwigzania wptyna¢ na unowoczesnienie tego
obszaru poprzez wykorzystanie technologii.



Ochrona wtasnosci intelektualnej

Wiasnosc intelektualna to zbidr praw odnoszacych sie w szczegdlnosci do:
dzieft literackich, artystycznych i naukowych,

interpretacji artystow interpretatoréw oraz wykonan artystow wykonawcow,
fonogramow i programow radiowych i telewizyjnych,

wynalazkéw we wszystkich dziedzinach dziatalnosci ludzkiej

odkry¢ naukowych,

VV VYV VY

ochrony przed nieuczciwg konkurencja.

Wedtug polskich uregulowan prawnych powyzsze dziedziny mozna
przyporzgdkowac do trzech zakresow praw:

d prawo autorskie i prawa pokrewne z prawami autorskimi,
[ prawa do baz danych,
d prawo wtasnosci przemystowej.



Ochrona wtasnosci intelektualnej

Ochrona wtasnosci intelektualnej jest ochrong praw odnoszacych sie do wtasnosci
intelektualnej - def. Wikipedii.

Przedsiebiorstwa moga chroni¢ swojg wtasnosc intelektualng przez:

» prawa wiasnosci przemystowej - patenty, wzory uzytkowe, wzory, znaki
towarowe, prawo do ochrony odmian roslin i oznaczenia geograficzne;

» prawa autorskie obejmujgce oryginalne prace literackie i artystyczne, utwory
muzyczne, transmisje telewizyjne, oprogramowanie, bazy danych, twdorczos¢
reklamowa i multimedialng;

» strategie handlowe, jak np. tajemnice handlowe, umowy o zachowaniu
poufnosci lub szybka produkcja.



Ochrona wtasnosci intelektualnej

Zakres ochrony

(1 Dobra objete prawem autorskim- chronione sg poczawszy od momentu ich
powstania, bez koniecznosci dokonywania ich rejestraciji.

(d Ochrona ta jest co do zasady powszechna - na podstawie umow
miedzynarodowych obejmuje prawie wszystkie kraje sSwiata.

(J Ochrona baz danych- zakres ochrony odnosi sie do ochrony baz danych, ale nie
obejmuje programow komputerowych uzytych do sporzadzenia baz danych lub
korzystania z nich.

(J Dobra objete prawem wtasnosci przemystowej - w wiekszosci przypadkow -
muszg zostac zarejestrowane w Urzedzie Patentowy RP, ktéry na podstawie
zgtoszenia (wniosku) wydaje decyzje w sprawie udzielenia patentu, praw
ochronnych lub praw z rejestracji. Zakres tej ochrony jest w istotny sposob
ograniczony.

(d Ochrona obejmuje wytacznie teren RP.



Ochrona wtasnosci intelektualnej

Najczesciej stosowane formy ochrony wtasnosci intelektualne;j :

v" mozliwo$é powotania sie na prawo autorskie celem zabezpieczenia intereséw
producenta,

v' utrzymanie w tajemnicy (nieudostepnianie informacji o przedmiocie ochrony),

v" udostepnianie kontrolowane (np. za pobraniem optaty licencyjnej, po
dokonaniu rejestracji uzytkownika),

v’ zakaz kopiowania i rozpowszechniania utworu, wynalazku

v’ zakaz czerpania korzysci z utworu lub wynalazku, do ktérego danemu
podmiotowi nie przystuguja prawa autorskie lub pokrewne,

v" prawo do kontroli nad produkcja utwordw zaleznych



Problemy i naruszenia w obszarze ochrony
danych osobowych

» WSsrdd najczesciej pojawiajgcych sie problemow czy incydentéw pierwsze
miejsce zdecydowanie zajmuje niewtfasciwie / nieprawidtowo zaadresowana
poczta elektroniczna.

» Typowe jest korzystanie z przydatnej funkcji takiej jak zapamietywanie adresow
w programie pocztowym. W zatozeniach ma ona pomagac¢ w wyeliminowaniu
bteddw, jakie pojawiajg sie przy recznym wprowadzaniu adresu odbiorcy.

» Innym czestym naruszeniem bezpieczenristwa danych w korespondenc;ji
elektronicznej jest niewykorzystywanie opcji , kopii ukrytej”, czyli nieukrywanie
poszczegdlnych odbiorcéw wiadomosci (poza gtéwnym).

» Utrata nos$nika danych - utrata (zagubienie, kradziez) telefonu, laptopa, pamieci
przenosnej, a nawet torby czy teczki z danymi w wersji papierowej.

Uwaga:

W przypadku kradziezy sprzetu elektronicznego nie zwracamy uwagi na dane, ktore
sie na nim znajdowaty.



Problemy i naruszenia w obszarze ochrony
danych osobowych

» ,Zapominanie” lub zaniedbanie przez ABI dopilnowania aby pracownik, ktéry
nie przetwarza juz danych osobowych miat zamkniete konto.

Przekazywanie przez pracownikéw logindw i haset do konta.
Brak zabezpieczenia hastem.
Wyrzucanie notatek do kosza zamiast korzystanie z niszczarek.
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Przekazywanie danych serwisom — nie usuwanie lub brak zabezpieczenia
plikdw - formatowanie lub defragmentowanie urzadzenie przed przekazaniem
go poza jednostke jest niewystarczajgce.



Zagrozenia zwigzane z bezpieczenstwem
informacji

W literaturze przedmiotu problematyka zagrozen informacyjnych prezentowana
jest w bardzo szerokim ujeciu.

Zagrozenia moggace naruszac bezpieczenstwo informacji sg bardzo zréznicowane,
ale mozna je podzieli¢ na 4 grupy:

zagrozenia sieciowe (technologiczne),

zagrozenia srodowiskowe (losowe),

zagrozenia wynikajgce z btedéw lub celowego dziatania cztowieka,
tradycyjne zagrozenia informacyjne.

YV V V V



Zagrozenia zwigzane z bezpieczenstwem
informacji

O zagrozeniach sieciowych mowimy w przypadku zagrozen bezposrednio
zwigzanych z gromadzeniem, przechowywaniem i przetwarzaniem informacji w
sieciach i systemach teleinformatycznych (np. przestepstwa komputerowe,
cyberterroryzm, walka informacyjna) oraz zagrozenia bedace nastepstwem
niedostatecznych rozwigzan strukturalnych i organizacyjnych.

Jest to spowodowane m. in. znacznym wzrostem liczby atakow internetowych,
ktorych celem jest gtdwnie uzyskanie nieautoryzowanego dostepu, kradziez

danych, spowodowanie awarii oprogramowania lub sprzetu lub przejecia kontroli
nad maszyna.



Zagrozenia zwigzane z bezpieczenstwem
informacji

Zagrozenia losowe (Srodowiskowe) — wszelkiego rodzaju kleski zywiotowe,
katastrofy i wypadki, ktore wptywajg na stan bezpieczenstwa informacji.

- Dotycza one nie tylko informacji zapisanych w formie elektronicznej, ale takze
,tradycyjnej” — papierowe;j.

- Oba nosniki mogg ucierpie¢ w podobnym stopniu podczas pozaru, powodzi czy
katastrofy budowlane;.

Tradycyjne zagrozenia informacyjne — szpiegostwo, dziatalnos¢ dywersyfikacyjna
badz sabotazowa (ukierunkowana na zdobycie informacji lub ofensywng
dezinformacje prowadzong przez inne osoby, podmioty i organizacje).



Zagrozenia zwigzane z bezpieczenstwem
informacji

Zagrozenia informacyjne mozna rowniez podzieli¢ ze wzgledu na lokalizacje ich
zrodta powstawania, wowczas wyrdznia sie zagrozenia:

- wewnetrzne — powstajgce wewnatrz organizacji; zagrozenia utratg, modyfikacja
badz uszkodzeniem moga nastgpi¢ w wyniku niezamierzonego (btedu lub
przypadku) badz celowego dziatania nieuczciwych pracownikéw (uzytkownikow);

- zewnetrzne — generowane poza instytucjg; zagrozenia utratg, uszkodzeniem lub
uniemozliwieniem wykonywania na zbiorach danych podstawowych operacji moze
skutkowaé zamierzonym badz przypadkowym dziataniem oséb trzecich wzgledem
systemu czy sieci teleinformatycznej;

- fizyczne — bezpieczenstwo informacyjne zaktocone zostaje w wyniku wystgpienia
awarii, katastrofy badz innych nieoczekiwanych sytuacji ingerujgcych w system
teleinformatyczny czy urzgdzenia sieciowe.



Zagrozenia zwigzane z bezpieczenstwem
informacji

Uwaga:

e Zjednejstrony do ujawnienia, czy tez wycieku informacji moze nastgpic na
skutek dziatan, badz zaniechan samej organizacji — btedy ludzkie.

e Brak jakichkolwiek zasad zwigzanych z bezpieczernistwem funkcjonujgcych w
danej organizacji informacji, zaniedbania w tym zakresie, czy w koncu zwykta
gtupota, moga spowodowac zaistnienie réznych nieprawidtowosci czy
incydentow.

e Zdrugiej strony incydent zwigzany z bezpieczernistwem informacji moze nastgpic
na skutek dziatan podmiotow zewnetrznych wobec organizac;ji.



Srodki zapewniajace bezpieczeristwo
informacji

e Opracowanie instrukcji, okreslajacej sposob zarzgdzania systemem
informatycznym, stuzgcym do przetwarzania danych osobowych.

e Opracowanie procedury nadawania uprawnien do przetwarzania danych i
rejestrowania tych uprawnien w systemie informatycznym oraz wskazanie
osoby odpowiedzialnej za te czynnosci.

e Zasady przyznawania uzytkownikowi systemu informatycznego identyfikatora,
jak réwniez zasady nadawania lub modyfikacji uprawnien dostepu uzytkownika
do zasobdow systemu informatycznego.

e Zasady te powinny obejmowacd operacje zwigzane z nadawaniem uzytkownikom
uprawnien do pracy w systemie informatycznym - od utworzenia
uzytkownikowi konta, poprzez przydzielanie i modyfikacje jego uprawnien, az
do momentu usuniecia konta z systemu informatycznego.



Srodki zapewniajace bezpieczeristwo
informacji

e Stosowane metody i sSrodki uwierzytelnienia oraz procedury zwigzane z ich
zarzgdzaniem i uzytkowaniem.

e Tryb przydzielania hasel, tj. wskazanie, czy hasta uzytkownikéw przekazywane
majg by¢ w formie ustnej czy pisemnej oraz wskazanie zalecen dotyczacych
stopnia ich ztozonosci.

e Powinny zostac¢ rowniez wskazane, funkcjonalnie lub personalnie, osoby
odpowiedzialne za przydziat haset.

e Zaleca sie, aby unikac¢ przekazywania haset przez osoby trzecie lub za
posrednictwem niechronionych wiadomosci poczty elektroniczne,;.



Srodki zapewniajace bezpieczeristwo
informacji

 Procedury tworzenia kopii zapasowych zbiorow danych oraz programow i
narzedzi programowych stuzgcych do ich przetwarzania.

Uwaga:

» Nalezy wskaza¢ metody i czestotliwosé tworzenia kopii zapasowych danych oraz
kopii zapasowych systemu informatycznego uzywanego do ich przetwarzania.

» Nalezy okresli¢, dla jakich danych wykonywane bedg kopie zapasowe, typ
nosnikéw, na ktorych beda one wykonywane oraz narzedzia programowe i
urzadzenia, ktore majg by¢ do tego celu wykorzystywane.

e Powinny by¢ takze okreslone Procedury wykonywania przegladow i
konserwacji systemow oraz nosnikow informacji stuzgcych do przetwarzania
danych.



Srodki zapewniajace bezpieczeristwo
informacji

W opisie zabezpieczen systemu informatycznego przed dziatalnoscig
oprogramowania nalezy okresli¢ obszary systemu informatycznego narazone na

ingerencje wirusow komputerowych oraz wszelkiego rodzaju inne szkodliwe
oprogramowanie.

 Trzeba wskaza¢ mozliwe zrodta przedostania sie szkodliwego oprogramowania
do systemu oraz dziatania, jakie nalezy podejmowac, aby minimalizowacd
mozliwosc jego zainstalowania sie.

 Nalezy przedstawic zastosowane narzedzia programowe, ktorych zadaniem jest
przeciwdziatanie skutkom szkodliwego dziatania takiego oprogramowania.



Jak chroni¢ dane osobowe — typowe btedy

Zasada ,,czystego biurka” pomaga zapobiegac ujawnieniu lub kradziezy informacji.
Zdrowy rozsgdek nakazuje, by nie zostawia¢ na wierzchu zadnych dokumentow,
kiedy na pewien okres czasu tracimy nad nimi kontrole (wychodzimy na zebranie
lub jesli tylko na chwile przechodzimy do innego pokoju).

Uwaga:

Dokumenty i nosniki nie powinny pozostac¢ niezabezpieczone po zakonczeniu
pracy.

Nie wolno zostawiac¢ drukow:

" na szybach skanerdéw;

= drukarkach;

= blatach biurek.

Pracownicy powinni odbiera¢ dokumenty natychmiast po wykonaniu przez
urzadzenia.



Jak chroni¢ dane osobowe — typowe btedy

Zasada ,,czystego ekranu” Urzadzenia nie powinny pozostawac dostepne, ani
obcym osobom, ani pracownikom, nieposiadajgcym stosownych uprawnien

(druk oferty handlowej na drukarce dziatu finansowego, gdzie drukowane sg listy
ptac), jak rowniez poza normalnymi godzinami pracy.

Zasada ,,czystego ekranu” jest analogiczna i odnosi sie do serwerow, stacji
roboczych oraz urzadzen przenosnych.

Uwaga:

Kazdorazowe odejscie od stanowiska pracy powinno zostac poprzedzone
zablokowaniem klawiatury i wytgczeniem wygaszacza ekranu zabezpieczonego
hastem.



Jak chroni¢ dane osobowe — typowe btedy

Zagrozenia, na ktore nalezy szczegodlnie zwroci¢ uwage:

» Podgladanie ekranu lub klawiatury przez osoby nieupowaznione, podstuchanie
rozmowy telefonicznej;

A\

Zgubienie lub kradziez urzadzenia.

A\

,Przypadkowa kradziez ” — ztodziej nie kradnie urzgdzenia dla danych, a dla
samego urzadzenia lub ,wiadoma kradziez” — istotne sg dane, ktére urzadzenie
przechowuje;

» Komputery przenosne powinny byé przewozone jako bagaz podreczny i jezeli
jest to mozliwe maskowane podczas podrozy (standardowe torby na laptopy
rzucajg sie w oczy);

» Nie nalezy pozostawia¢ dokumentéw, nosnikdw danych i sprzetu w hotelach ani

w samochodzie bez kontroli.



Zmiany w 2018 roku

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzgdzenie o ochronie
danych) dotyczgce ochrony i przetwarzania danych osobowych od 25 maja 2018
roku ma by¢ bezposrednio stosowana w Polsce.

Ogodlne zasady przetwarzania danych osobowych:
. zgodnos¢ z prawem, rzetelnosc i przejrzystosc,

. ograniczenie celu,

. minimalizacja danych,

. prawidtowosg,

. ograniczenie przechowywania,

. integralnosc i poufnosc.

O U1l B WIN -



Zmiany w 2018 roku

Zgoda na przetwarzanie danych dzieci (art.8) -powyzej 16 lat za zgodg rodzica;
Prawo do ograniczenia przetwarzania (art. 18);

Prawo do bycia zapomnianym (art. 17);

Prawo do przenoszenia danych (art. 20);

Prawo sprzeciwu (art. 21);

Wprowadzenie nowych definicji (dane biometryczne, dane genetyczne,
pseudonimizancja, profilowanie);

Wdrozenie mechanizmodw ,,privacy by design” i, privacy by default”;

Utatwienia w prowadzeniu dokumentacji dla podmiotow zatrudniajgcych ponizej
250 osob;

Administrator Bezpieczenstwa Informacji =Inspektor Ochrony Danych;

Nowa rola GIODO;
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