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Podstawy prawne SL2014

y
.";

wymaganie art. 125 ust. 2 lit. d) rozporzadzenia (UE) nr 1303/2013
Zapewnienie realizacji funkcji instytucji zarzgdzajgcej: ustanowienia systemu teleinformatycznego w
ktorym sg gromadzone, rejestrowane i przechowywane dane dotyczace kazdej operacji w zakresie

niezbednym do monitorowania, ewaluacji, zarzadzania finansowego, weryfikacji i audytu

wymaganie art. 122 ust. 3 rozporzadzenia (UE) nr 1303/2013

Zapewnienie funkcjonowania systemu teleinformatycznego za pomoca ktorego petna komunikacja
pomiedzy beneficjentami a wiasciwymi instytucjami bedzie sie odbywac drogg elektroniczng -
e-Cohesion
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Podstawy prawne SL2014

e-Cohesion

« informatyzacja procesu wymiany dokumentdw na linii beneficjent — instytucja
udzielajgca wsparcia od momentu zawarcia umowy o dofinansowanie.

« Interoperacyjnos¢ — wykorzystanie przez rozne instytucje tych samych pojec i
danych.

« Only once encoding — brak koniecznosci wprowadzania przez beneficjenta
tozsamych danych wielokrotnie.

» E-storage — rezygnacja z papieru.
 E-audit trial — Slad audytowy w systemie
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Podstawy prawne SL2014
4

wymagania rozporzadzen wykonawczych i delegowanych — przede
wszystkim: rozporzadzenia delegowanego

nr480/2014

Zakres przechowywanych danych umozliwia zachowanie sciezki audytu,
zgodnie z zakresem wskazanym w art. 24 rozporzgdzenia delegowanego nr

480/2014 i w zatgczniku III do tego rozporzgdzenia - 113 p6|

System w obecnhym ksztalcie zapewnia
realizacje wymogow tego rozporzadzenia
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Podstawy prawne SL2014
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Ustawa o0 zasadach realizacji programow operacyjnych polityki spojnosci
dofinansowanych w perspektywie finansowej 2014-2020

art. 19 - sktadanie wniosku o ptatnos¢ za posrednictwem systemu teleinformatycznego (inna

forma dopuszczalna tylko w przypadku problemow technicznych z systemem)

Rozdziat 16 — system informatyczny

Wytyczne w zakresie warunkow gromadzenia i przekazywania danych w postaci
elektronicznej na lata 2014-2020, okreslajace:

 jednolite reguty wykorzystania systemu,
« zakres obowigzkdéw instytucji zaangazowanych we wdrazanie,
e procedury zwigzane z wykorzystywaniem systemu,

e minimalny zakres danych i formy informacji przekazywane za jego pomoca.
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Podstawy prawne SL2014
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Umowa o dofinansowanie projektu w ramach Programu Operacyjnego Wiedza Edukacja Rozwdj

2014-2020
§ 16 zobowigzuje Beneficjentow do:

E Fundusze (“I- ' Jednostka orsg:::;arzzgn: '-“'pmmuie /
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wykorzystania SL2014 w procesie rozliczania wnioskdéw o ptatnosc
przestrzegania aktualnej instrukcji

przekazywania listy oséb jakie bedag pracowaty w SL2014 w ich imieniu
powierzenia danych osobowych przetwarzanych w ramach
o dofinansowanie

korzystania z ePUAP lub certyfikatu kwalifikowalnego

awaryjnego sposobu logowania do SL2014 jesli nie dziata ePUAP

przestrzegania regulaminu bezpieczenstwa SL2014

Europejskie

Wojewodzki Urzad Pracy w todzi Wojewddztwa todzkiego

realizacji umowy



Podstawy prawne SL2014
7/

Umowa o dofinansowanie projektu w ramach Programu Operacyjnego Wiedza Edukacja Rozwdj

2014-2020 cd.

§ 16 zobowigzuje Beneficjentow do:

« terminowego sktadania wnioskow o pfatnosc¢

e zgtaszania nieautoryzowanego dostepu do danych beneficjenta

« przekazywania w SL2014 wraz z wnioskiem o ptatnos¢ dokumentow okreslonych przez
instytucje

« komunikacji w SL2014 w ramach spraw okreslonych przez instytucje

e uznawania skutecznosci prawnej komunikacji i wymiany danych prowadzonej w SL2014

« okresSlonego sposobu dziatania w przypadku niedostepnosci SL2014
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centralny system teleinformatyczny a SL2014

centralny system teleinformatyczny

SL2014-PT
aplikacja
wspierajgca
obstuge
projektéw
pomocy
technicznej

Fundusze
Europejskie

SL2014 - gtéwna aplikacja

\.
Modut

wprowadzania
danych przez
Instytucje do SL
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Rodzaje Uzytkownikéw w SL2014 y

AM 1/1Z/IK - wyznaczony pracownik instytucji realizujgcy zadania okreslone w rozdziale 7
Wytycznych w zakresie warunkow gromadzenia i przekazywania danych w postaci elektronicznej
na lata 2014-2020

__________|POWER

Krystian Przygodzki
tel. 42 6389180

AM I WUP W razie nieobecnosci
w todzi Dariusz Janicki
tel. 42 6389175
Adres mail. ami.powr@wup.lodz.pl

Uzytkownik I - osoba majgca dostep do SL2014 lub SL2014 wraz z SRHD, wyznaczona przez
wiasciwg instytucje do wykonywania w jej imieniu czynnosci zwigzanych z realizacjg programu
operacyjnego

Uzytkownik B - osoba majgca dostep do SL2014, wyznaczona przez Beneficjenta do
wykonywania w jego imieniu czynnosci zwigzanych z realizacjg projektu/projektow
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Minimalny zakres danych przesytanych przez

512014 y

10

Zakres danych przesytanych w SL2014

v'Whnioski o ptatnosc

v'Korespondencja, w tym pisma urzedowe i wiadomosci (brak dostepu dla Partnera)
v'Harmonogram ptatnosci

v'"Monitorowanie uczestnikow projektu (brak dostepu dla Partnera)

v'Baza personelu

v'Zamoéwienia publiczne
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SL2014 jedynym kanatem komunikacji .
w procesie rozliczania Projektu y 11

Od momentu podpisania umowy wszelka komunikacja pomiedzy PUP a WUP powinna odbywac sie
wylacznie z wykorzystaniem SL2014. Wszelkie pisma stuzbowe oraz korespondencja ,,mailowa”
przeprowadzana jest poprzez modut Korespondencja

Przedmiotem komunikacji wytgcznie przy wykorzystaniu SL2014 nie mogg byc¢ jedynie:

1) zmiany treSci umowy (aneksowanie), z wytgczeniem zmian do projektu;
2) kontrole na miejscu przeprowadzane w ramach Projektu;

3) dochodzenie zwrotu od Beneficjenta srodkow nieprawidtowo wydatkowanych (§ 13 umowy), w
tym prowadzenie postepowania administracyjnego w celu wydania decyzji o zwrocie Srodkow.

E FUI'IdUSZE ((“- Jednostka orsg:::;a:zzgn:

Europejskie - st
P€l Wojewodzki Urzad Pracy w todzi Wojewddztwa todzkiego

Unia Europejska
Europejski Fundusz Spoteczny




Zarzgdzanie dostepem do SL2014
— nadanie uprawniers UzytkownikaB =~ 12

Zarzadzanie dostepem do SL2014 — nadanie uprawnien Uzytkownika B
Beneficjent przed podpisaniem umowy przekazuje wnioski o nadanie dostepu do SL2014 dla
osoby uprawnionej. Dostep uzytkownikowi B jest nadawany automatycznie przez system w
momencie wprowadzenia danych z podpisanej umowy przez pracownika WUP w todzi.
Uzytkownik B otrzymuje na adres mailowy wskazany we wniosku o nadanie dostepu dla osoby
uprawnionej mail z informacjg utworzeniu konta.

Po podpisaniu umowy Beneficjent moze w kazdym momencie wystgpi¢ wnioskiem o nadanie
dostepu do SL2014 dla kolejnych osob uprawnionych. Wnioski nalezy ztozy¢ w wersji papierowej
do wiasciwego oddziatu naboru wnioskdw WUP w todzi.

Kazda osoba uprawniona posiada ten sam zakres uprawnien: dostep do wszystkich modutow
aplikacji. Wyjatek stanowi konto Partnera, ktory nie ma dostepu do Monitorowania uczestnikow
projektu.

Nie mozna wybranej osobie nada¢ uprawnienia tylko do Monitorowania uczestnikow projektu
i/lub Wnioskéw o ptatnosc.

Fundus'ze. ({‘4‘ Jednostka organizacyjna | | promoie/ Unia Europejska
Eu rOpejSkle Samorzadu l’DdelE i Europejski Fundusz Spoteczny

Wojewodzki Urzad Pracy w todzi Wojewddztwa todzkiego




Zarzadzanie dostepem do SL2014 ,
— wycofywanie uprawnien y 13

W przypadku ustania stosunku pracy lub zmiany stanowiska pracy, w ramach ktorego pracownik
nie bedzie wykonywat czynnosci zwigzanych z wprowadzaniem danych do SL2014 Beneficjent
powinien wystgpi¢ z Wnioskiem o wycofanie dostepu dla osoby uprawnionej w ramach SL2014.

Jezeli osoba uprawniona bedzie nieobecna w pracy przez dtuzszy okres niz planowane rozliczenie

projektu Beneficjent powinien wystgpi¢ z Wnioskiem o wycofanie dostepu dla osoby uprawnionej w
ramach SL2014.
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Wymagania techniczne SL2014 x 14

. potgczenie z siecig Internet;

. zainstalowana przegladarka internetowa: Internet Explorer, Mozilla Firefox lub Google Chrome w
najnowszej stabilnej wersji (nie starszej niz dwie wersje wstecz);

. wlgczenie obstugi technologii Java Script, tzw. "cookie" oraz wytgczenie blokowania
wyskakujgcych okien w przegladarce internetowej;

. zainstalowanie i wigczenie najnowszej wersji wtyczki Flash Media Player pobranej ze strony Adobe

dla przegladarek wymienionych w pkt 2.
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Konfiguracja sprzetu komputerowego
Uzytkownika 715

1. Komputer Uzytkownika powinien posiada¢ oprogramowanie antywirusowe, ktdorego sygnatury wirusow
powinny byC aktualizowane nie rzadziej niz raz na tydzien. Oprogramowanie antywirusowe powinno byc¢ stale
aktywne.

2. Uzytkownik jest zobowigzany do statego monitorowania komunikatow pochodzacych z oprogramowania
antywirusowego zainstalowanego na stacji roboczej i reagowania na nie.

3. Komputer Uzytkownika powinien by¢ chroniony zaporg sieciowg (firewall).

4. Podczas pracy z Systemem na komputerze Uzytkownika nie powinien by¢ uruchomiony Zzaden serwer,
W szczegolnosci nie powinien by¢ uruchomiony serwer WWW oraz FTP (TFTP).

5. Oprogramowanie komputera powinno by¢ regularnie aktualizowane, w szczegdlnosci dotyczy to systemu
operacyjnego oraz przegladarki internetowej.

6. Przegladarke internetowg nalezy skonfigurowac, aby miata wigczong obstuge protokotu OCSP (Online
Certificate Status Protocol), umozliwiajgcego przeprowadzenie weryfikacji waznosci

certyfikatu Systemu.

7. Uzytkownik podczas logowania sie do Systemu jest zobowigzany sprawdzic:

a) czy w pasku adresowym przegladarki adres zaczyna sie od https?;

b) czy w obrebie okna przegladarki znajduje sie mata ktddka informujaca

0 bezpieczenstwie?;

c) czy po kliknieciu na ktddke pojawia sie informacja o tym, ze certyfikat zostat wydany dla:

.512014.gov.pl i jest on wazny?
/oromuie” S Unia Europejska
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Podstawowe zasady bezpieczenistwa obstugi
SL2014 16

W celu zapobiezenia nieautoryzowanemu dostepowi do Systemu Uzytkownik:
1) nie moze przechowywac danych stuzgcych do logowania do Systemu w miejscach
dostepnych dla innych osdb;

2) nie moze ujawnia¢ danych dostepowych do SL2014 innym osobom.

Zabronione jest korzystanie z Systemu z uzyciem danych dostepowych innego Uzytkownika.

W przypadku nieumysinego ujawnienia hasta osobie nieuprawnionej lub podejrzenia ujawnienia,
nalezy bezzwtocznie dokonac zmiany hasta na nowe.

System dokonuje automatycznego wylogowania Uzytkownika po uptywie 20 minut braku
aktywnosci Uzytkownika w systemie. W lewym dolnym rogu ekranu znajduje sie okienko

e informujgce o czasie jaki pozostat do automatycznego wylogowania ze systemu.

00:57 ¢y Klikniecie w to okienko powoduje, ze odmierzenia czasu zaczyna sie ponowie od 20
minut.
Pozostate zasady bezpieczenstwa obstugi SL2014 okreSlone sg w Regulaminie
bezpieczenstwa informacji przetwarzanych w aplikacji glownej centralnego systemu
teleinformatycznego.
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Logowanie do SL2014

System SL2014 modut dla Beneficjenta dostepny jest na stronie https://sl2014.gov.pl

Zalogowac sie do systemu nalezy przez e-PUAP lub Certyfikat kwalifikowany

Logowanie

ePUAP

Certyfikat kwalifikowany

Login 1 hasio
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Logowanie do SL2014
y 18

Logowanie do systemu przez Login i hasto jest mozliwe tylko w przypadku awarii e-PUAP,
wowczas przy probie zalogowania sie przez e-PUAP pojawi sie nastepujacy komunikat:

Wystapity problemy techniczne, ktdre uniemozliwiajg zalogowanie przy pomocy ePUAP.
Sprobuj ponownie poZniej lub zaloguj sie za pomoca funkcji Login i hasto. Twoim loginem jest numer PESEL.
W celu aktywacji konta prosze, po wpisaniu loginu skorzystac z opcji ,Wyslij hasto” dostepnej na stronie logowania do Aplikacji.

Wymaganie dotyczgce logowania:

a. hasto sktada sie z minimum 8 znakdéw (maksymalny rozmiar hasta wynosi 16 znakéw);
hasto zawiera wielkie i mate litery oraz cyfry lub znaki specjalne;

hasto jest zmieniane nie rzadziej niz co 30 dni;

hasto musi zaczynac sie od litery;

® a 0 T

nowe hasto musi réznic sie od 12 haset ostatnio wykorzystywanych przez Uzytkownika
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Praca w SL2014

Dane do SL2014 powinny by¢ wprowadzane zgodnie z:

Podrecznikiem beneficjenta

Uszczegotowieniem Podrecznika Beneficjenta SL2014 dla PO WER
Instrukcja multimedialna

Regulaminem bezpieczenstwa informacji przetwarzanych w aplikacji glownej
centralnego systemu teleinformatycznego.

mozna skorzysta¢ z Podrecznika beneficjenta projektu EFS ramach RPO WL, ktory jest
scalong wersjg Podrecznika beneficjenta i Uszczegdtowienia Podrecznika Beneficjenta SL2014
dla PO WER.
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Praca w SL2014 |

Korzystajac z Podrecznika beneficjenta projektow EFS dla RPO WL nalezy pamietac o
roznicach w stosunku do Podrecznika beneficjenta i jego uszczegotowienia stosowanego w PO
WER w nastepujgcym zakresie:

v'w PO WER jest inny % finansowania zrédet dofinansowania projektu,
v'w PO WER nie ma obowigzku zatgczania Szczegétowego Harmonogramu Ptatnosci,

v'w PO WER projekty realizowane na terenie wojewodztwa t0dzkiego s3g realizowane w ramach
Inicjatywy na rzecz zatrudnienia ludzi mtodych.

Zgodnie z Rozdz. 5 podrozdz. 1 pkt 8 Wytyczne w zakresie warunkow gromadzenia
[ przekazywania danych w postaci elektronicznej na lata 2014-2020 Dane sg wprowadzane do
SL2014 nie pozniej niz w ciggu 5 dni roboczych od dnia wystgpienia zdarzenia
warunkujgcego koniecznosc wprowadzenia lub modyfikaci.
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Postepowanie w przypadku awarii SL2014
21

Awaria _ _ _ _
SL2014 Uzytkownik stwierdzajgcy awarie

Informacja o Informacja o Informacja o Ielreteel @
i ii ;s usunieciu
awarii SL braku awarii awarii SL .
2014 SL 2014 2014 awarii

SL2014

Informacja o
awarii SL
2014 Pozostali Uzytkownicy
B

Informacja o
usunieciu
awarii
SL2014

Usuniecie awarii

SL2014

Informacja o awarii jest wysytana na adres: ami.powr@wup.lodz.pl
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Postepowanie w przypadku awarii SL2014
22

PANEE
SL2014
Informacja o Informacja o
awarii SL awarii SL
2014 2014
Wszyscy
Uzytkownicy B

Informacja o Informacja o
usunieciu usunieciu
awarii awarii

Usuniecie awarii SL2014 SL2014
SL2014
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Postepowanie w przypadku awarii SL2014
23

Awaria SL2014 oznacza

= brak dostepnosci SL2014 — brak mozliwosci zalogowania sie do SL2014,

= nieprawidtowe dziatanie SL2014 (np. brak mozliwosci zapisu wprowadzanych danych we
wniosku o ptatnosc).

UWAGA: Za awarie/niedostepnoS¢ nie rozumie sie wolne dziatanie systemu lub zrywanie
potgczenia ze serwerem. W takich sytuacjach nalezy zgtosi¢ sie do stuzb informatycznych
podmiotu, aby sprawdzi¢ czy komputer spetnia wymogi techniczne dla SL2014 i sprzet jest
odpowiednio skonfigurowany. W przypadku nagminnego wolnego dziatania systemu lub
zrywania potgczenia ze serwerem nalezy zgtosi¢ informacje w tym zakresie na adres mailowy:
ami.powr@wup.lodz.pl.

UWAGA: Za awarie/niedostepnos¢ systemu nie rozumie sie braku mozliwosci zalogowania
przez e-PUAP. Wowczas uzytkownik B loguje sie poprzez Login i hasto a proces rozliczania
Projektu oraz odbywa przez SL2014. Logujac sie przez Login i hasto nie mozna elektronicznie
podpisa¢ pismo w SL2014 i korespondencja z WUP w todzi odbywa sie za pomoca
wiadomosci.
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Postepowanie w przypadku awarii SL2014

-

J 24

Od momentu otrzymania od AM I informacji o awarii SL2014, proces rozliczania Projektu oraz
komunikowania z WUP w todzi odbywa sie drogg pisemng. Wszelka korespondencja papierowa, aby
zostata uznana za wigzgcg, musi zostac podpisana przez osoby uprawnione do sktadania oSwiadczen
woli w imieniu Beneficjenta.

Beneficjent zobowigzany jest uzupetni¢ dane w SL2014 w zakresie dokumentow przekazanych droga
pisemng w terminie 5 dni roboczych od otrzymania od AM I informacji o usunieciu awarii.
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Dziekuje za uwage

Krystian Przygodzki
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